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& SETIC

TERMO DE REFERENCIA

SECRETARIA DE

TECNOLOGIA DA INFORMACAO

MINISTERIO DO
PLANEJAMENTO,

E COMUNICACAO DESENVOLVIMENTO E GESTAO 4 —-

(Processo Administrativo SEI/MP n.° 04310.000167/2018-65)

CONTRATAGAO DE SOLUGOES ANTIVIRUS/ANTIMALWARE E ANTISPAM

1. DO

OBJETO

1.1.Contratacdo de solugdes integradas de segurangas do tipo endpoint
protection (antivirus/antimalware) e de gateway de e-mail (antispam),
incluindo servigos de instalagdo, suporte técnico on-site, repasse de
conhecimento hands-on, garantia e atualizagdo por 36 (trinta e seis)
meses, conforme condigbes, quantidades, exigéncias e estimativas,
inclusive as encaminhadas pelos o6rgaos e entidades participantes,

estabelecidas neste instrumento.

conhecimento, garantia e
atualizagdo por 36 (trinta e seis
meses)

uso de software

ITEM | DESCRICAO/ IDENTIFICAGA | UNIDAD | VALOR
~ O CATSER E DE | UNITARIO
ESPECIFICACAO MEDIDA | MAXIMO
Solugéo centralizada de
seguranga do tipo endpoint
protection 3 . R$ 101.90
(Antivirus/Antimalware), incluindo 2433.3 Servigo ¥ ’
1 . ~ . de licenga pelo | UN
instalagdo, suporte técnico on-
. . uso de software
site, repasse de conhecimento,
garantia e atualizagdo por 36
(trinta e seis meses)
Solugao Antispam para Correio
Eletrénico (Gateway de E-mail),
incluindo instalagdo, suporte | 24333 — Servigo
2 técnico on-site, repasse de |de licenga pelo | UN R$ 75,00

1.2.0 objeto desta licitagcdo € divisivel por itens, podendo ser adjudicado a
mais de um proponente, conforme o menor preco unitario ofertado para

cada item.




1.3.0s quantitativos para o 6rgdo gerenciador e 6rgdos participes estédo
detalhados na tabela abaixo:

Quantidade
UASG |ORGAO Estimada

ITEM 01 |ITEM 02
201004 I\E/IICI\;IIIESé'I:rI'E&I'\;)IO DO PLANEJAMENTO, DESENVOLVIMENTO 4500 4500
26201 |COLEGIO PEDRO II 2.380 -
26406 |INST.FED.DE EDUC., CIENC. E TEC. DO ESP. SANTO 8.000 5.000
154359 | FUNDACAO UNIVERSIDADE FEDERAL DO PAMPA 3.500 -
240127 | CENTRO DE TECNOLOGIA MINERAL - CETEM - RJ 500 500
Total: 18.880 10.000

2. DESCRIGAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

2.1.As solugdes integradas de segurancas do tipo endpoint protection
(antivirus) e de gateway de e-mail (antispam) possuem as seguintes
caracteristicas gerais:

2.2.SOLUCAO DE ANTIVIRUS
2.2.1. O servigo deve ser provido por meio da implantagédo de tecnologia

que possua capacidade de gerenciar de forma centralizada os
clientes instalados nas estacdes de trabalho, utilizando-se de licencga
de software com funcdo de Antivirus, AntiSpyware, Firewall,
Protecédo Contra Intrusos (HIPS), Controle de Dispositivos, Controle
de Aplicagdes, entre outras. As licengcas que serdo ativadas nos
servidores de geréncia deveréo ser flutuantes entre, no minimo, dois
nos em cluster e caso isso nao seja possivel, cada um dos
componentes deve ser licenciado para que as funcionalidades
permanecam ativas no caso de indisponibilidade de um dos nés.

2.2.2. A solugao que suportara os servigcos deve ainda ser implantada nos

dois datacenters do MP, localizados em Brasilia, em ambiente
virtualizado, sendo que na geréncia da solugdo que for implantada
no datacenter da Esplanada dos Ministérios devem ser ativadas
4.100 licencas e no datacenter do prédio da SEPN 516 Norte devem
ser ativadas 400 licencas, totalizando a protecao de 4.500 endpoints.
Ainda neste contexto, as geréncias centralizadas devem ser
independentes para cada datacenter e a implantacdo dos servigos
deve contemplar a desinstalacdo completa de quaisquer solugdes
similares atualmente existentes nas estagdes de trabalho do MP.

2.2.3. O projeto de implantagcdo deve evidenciar as estagdes de trabalho

das unidades descentralizadas do MP que forem elencadas a




Centros de Distribuicdo de vacinas e devido ao grande numero de
clientes a serem gerenciados no datacenter da Esplanada dos
Ministérios, e com o objetivo de garantir um bom desempenho ao
servidor de geréncia deste localidade, o banco de dados da solugao
de Protegéo de Endpoints deve utilizar servidor distinto da aplicagao.

2.2.4. Em resumo os servicos devem ser entregues de modo a prover
seguranga na camada de usuario, mitigando riscos capazes de
impactar a produtividade dos colaboradores do Ministério e degradar
o desempenho dos sistemas e redes corporativas.

2.3.SOLUCAO DE ANTISPAM

2.3.1. A solugéao de Gateway de e-mail (Antispam) deve ser instalada no
datacenter principal da CONTRATANTE, localizado na Esplanada
dos Ministérios, de modo a prover seguranga de e-mail conforme
topologia de rede ja instalada.

2.3.2. Alicenga da solugdo com funcéo de Gateway Antispam devera ser
flutuante entre, no minimo, dois nés em cluster e caso isso nao seja
possivel, cada um dos componentes deve ser licenciado para que as
funcionalidades permanecam ativas no caso de indisponibilidade de
um dos nos.

2.3.3. O projeto de implantagéo deve prever a publicagdo da solugdo nos
dois links de Internet da CONTRATANTE;

2.3.4. A CONTRATADA podera fornecer solucdo em hardware especifico
(appliance) ou em appliance virtual a ser instalado no ambiente de
virtualizagdo da CONTRATANTE”".

2.3.5. Em resumo os servicos devem ser entregues de modo a prover
filtragem e seguranca de e-mail, bem como bloqueio de e-mails n&o
solicitados capazes de impactar a produtividade dos colaboradores
do Ministério e degradar o desempenho dos sistemas e redes
corporativas, sendo que o conjunto dos requisitos especificados
podem ser atendidos por meio de outros equipamentos e softwares.

2.4.Fazem parte da contratagdo, visando a efetiva operacionalizacéo e
funcionamento das respectivas solugdes:

2.4.1. Implantacdo e configuragdo da solugéao;

2.4.2. Garantia e Atualizagao por 36 (trinta e seis) meses;
2.4.3. Suporte técnico on-site por 36 (trinta e seis) meses;
2.4 4. Repasse de conhecimento.

2.5.0 repasse de conhecimento devera ser executado nas dependéncias da
CONTRATANTE, por um periodo de até 2 (duas) horas, e compreende a
apresentacao do projeto de implantagdo da solugéo, indicando todas as
licencas de softwares envolvidas, assim como explanagao das principais
funcionalidades da solucéo.



3. CLASSIFICAGAO DOS BENS COMUNS

3.1.0s bens a serem adquiridos enquadram-se na classificacdo de bens
comuns, nos termos da Lei n° 10.520, de 2002.

3.2.0s bens considerados comuns s&o aqueles cujos padrdes de
desempenho e qualidade possam ser objetivamente definidos pelo ato
convocatoério, por meio de especificacbes usuais do mercado,
independentemente de sua complexidade.

3.3.As solugdes de software Antivirus e AntiSpam s&o considerados comuns
pois suas caracteristicas sao definidas de forma objetiva e amplamente
praticadas pelo mercado especializado.

4. ESPECIFICAGOES TECNICAS
4.1.REQUISITOS COMUNS

4.1.1. As solugbes devem fazer parte do catalogo de produtos
comercializados e nao ter sido descontinuados;

4.1.2. A solugao fornecida ndo deve estar relacionada em listas “end of
sale” e “end of support’ do site do fabricante;

4.1.3. Permitir a utilizagdo de todas as funcionalidades, tecnologias e
recursos especificados neste termo especificados de maneira
ininterrupta, irrestrita e sem necessidade de licenciamentos ou 6nus
adicionais durante o prazo de vigéncia do contrato.

4.1.4. Todas as licengas referentes aos sistemas operacionais, bancos
de dados e softwares componentes da solucdo adquirida, inclusive
os que forem implantados em ambiente virtualizado, devem estar em
nome da CONTRATANTE, legalizado, n&o sendo admitidas versdes
“shareware” ou “trial’;

4.1.5. A solucdo devera ser composta de todos componentes necessarios
a sua completa instalagéo, configuragcado e operagédo, bem como a
respectiva garantia;

4.1.6. Deverao ser fornecidos todas as documentagdes e manuais
técnicos completos necessarios a instalagdo, configuragdo e
operagao da solugdo; A documentagdo e manuais técnicos deverao
estar em Portugués. Dever&do ser fornecidos materiais técnicos e
manuais em formato digital que permita a importagao para base de
conhecimento online (Microsoft Word, PDF, HTML etc.);

4.1.7. A solugcdo devera ter capacidade para operar com todas as
capacidades e fungdes solicitadas neste termo, inclusive com mais
de uma capacidade ou fungao simultaneamente.

4.2.1TEM 1 — SOLUGAO ANTIVIRUS

4.2.1. Deve suportar os seguintes requisitos minimos:



4.2.1.1. Reputagédo de Arquivos, tanto locais como no acesso web;

4.2.1.2. IPS de Proxima Geragéo (Next Generation IPS);

4.2.1.3. Protecédo de Navegadores (Browser Protection);

4.2.1.4. Aprendizado de Maquinas (Machine Learning);

4.2.1.5. Analise Comportamental (Behavioral Analysis);

4.2.1.6. Mitigacdo da Exploracdo de Memoria (Memory Exploit
Mitigation);

4.2.1.7. Controle de Aplicacdes (Application Control);

4.2.1.8. Controle de Dispositivos (Device Control);

4.2.1.9. Emulagado para Malware (Emulation for Malware),

4.2.1.10. Mitigacéo de Exploragao de Vulnerabilidades em aplicagdes
conhecidas (Exploit Mitigation).

4.2.2. Deve ter a capacidade de implementar a funcionalidade de
"Machine Learning" utilizando como-fonte de aprendizado a rede de
inteligéncia do fabricante, correlacionando no minimo as seguintes
técnicas de protecdo com os vetores de ataques, identificando nao
somente os aspectos maliciosos, como também as caracteristicas de
boa pontuacgao:

4.2.2.1. Exploragdo de navegadores com reputagdo de URL;
4.2.2.2. Websites infectados com reputacédo de URL;
4.2.2.3. Office Exploits com reputacao de URL,;
4.2.2.4. Arquivos anexos com reputacao de arquivos;
4.2.2.5. Download de arquivos com reputacao de arquivos;
4.2.2.6. Instalacdo de software com as técnicas de SAPE — Static
Attribute Protection Engine;
4.2.2.7. Instalagdo de software com as técnicas de Malheur;
4.2.2.8. Cobpia de arquivos com as técnicas de SAPE — Static
Attribute Protection Engine;
4.2.2.9. Copia de arquivos com as técnicas de Malheur;
4.2.2.10. Execugdo do instalador de software com classificacéo
comportamental do instalador (boa e ruim);
4.2.2.11. Execugdo do malware de software com classificacéo
comportamental do instalador (boa e ruim);
4.2.2.12. A funcionalidade de "Machine Learning" deve trabalhar
baseado no minimo nas seguintes premissas:
4.2.2.12.1. Atualizagdo da base de reputagcdo das URL's com a
periodicidade minima de 2,5 horas;
4.2.2.12.2. Bloqueio de URL's de ma reputacgao;
4.2.2.12.3. Bloqueio das instru¢des de "Command & Control",
4.2.2.12.4. Atualizagdo da base de reputacdo de Arquivos com a
periodicidade minima de 2,5 horas;
4.2.2.12.5. Bloqueio das ameacas polimorfas mesmo que
arquivos desconhecidos;
4.2.2.12.6. Prevengao de Falso Positivos;
42.212.7. Bloqueio de malwares desconhecidos e suas
variantes;
4.2.2.12.8. Implementar a classificacdo comportamental dos
arquivos;



42.2129. “Aprendizado” a partir dos indicadores de
compromisso (IOC).

4.2.3. A funcionalidade de "Machine Learning" deve ter a capacidade de
implementar uma analise em tempo real correlacionando entre:

4.2.3.1. Veredicto das analises entre usuarios da plataforma de
seguranga do mesmo fabricante;

4.2.3.2. Arquivos de softwares mundialmente espalhados na rede
mundial de computadores;

4.2.3.3. Sites Web mundialmente espalhados pela rede mundial de
computadores.

4.2.4. A funcionalidade de emulagdo para malware deve a partir do
software de protecdo de endpoint, implementar a emulagdo em um
ambiente virtual (local) possibilitando detectar e impedir as técnicas
de evasao de deteccdo, mesmo que utilizando polimorfismo no seu
empacotamento;

4.2.5. A funcionalidade de emulagdo para malware deve ter suporte para
as plataformas Windows (32 e 64 bits) e Linux (64 bits);

4.2.6. O software de protegdo dos endpoints deve ter a funcionalidade
especifica de impedir as técnicas de manipulagdo e randomizacao
de memoria impossibilitando a exploracédo de vulnerabilidades em
aplicagdes, para no minimo:

4.2.6.1. Adobe PDF,;

4.2.6.2. Flash;

4.2.6.3. Java;

4.2.6.4. Navegadores (Internet Explorer, Microsoft Edge, Chrome e
Firefox).

4.2.7. O software de protecdo do endpoint deve ter a capacidade de
impedir os ataques direcionados mesmo que utilizando as
vulnerabilidades de dia zero, mitigando no minimo os conhecidos
comportamentos de exploragédo de vulnerabilidades:

4.2.71. SEHOP - Structured Exception Handler Overwrite
Protection;

4.2.7.2. Heap Spray (Exploits que iniciam através do HEAP);

4.2.7.3. Java Exploit Protection.

4.2.8. O software de protecdo do endpoint deve ter a capacidade de
bloquear exploits que trabalham em nivel de "shell code", assim
como, implementar a funcionalidade de "virtual patching" para as
aplicagdes;

4.2.9. O software de protecdo do endpoint deve ter a capacidade de
implementar integragao entre a geréncia central com plataformas de
terceiros, possibilitando no minimo:

4.2.9.1. Capturas de Login e Logout na Geréncia Central,

4.2.9.2. Captura dos detalhes das maquinas protegidas;

4.2.9.3. Captura dos detalhes de Dominios implementados pelo
software;

4.2.9.4. Captura dos detalhes de Grupos implementados pelo
software;

4.2.9.5. Captura da lista de "Fingerprint" de aplicagbes (Blacklisting);



4.2.9.6. Captura da atualizacdo da lista de "Fingerprint' de
aplicacdes (Blacklisting);

4.2.9.7. Captura dos detalhes das politicas aplicadas;

4.2.9.8. Captura das atualizacbes dos detalhes das politicas
aplicadas;

4.2.9.9. Captura da lista dos usuarios administradores da solugéo;

4.2.9.10. Criagao de novos administradores da solugao;

4.2.9.11. Capacidade de mover clientes de endpoints entre grupos
l6gicos.

4.2.10. O software de protecdo do endpoint deve ter a capacidade
de receber instrugdes de comando e agdes diretamente do mddulo
de protecéo contra ataques de APT (Advanced Persistent Threats),
sem a necessidade de interpretagdo pelo gerenciador do endpoint,
possibilitando agdes mais rapidas, assertivas e minimizando falsos
positivos;

4.2.11. A solucao deve ter capacidade de implementar técnicas de
EDR (Endpoint Detection and Response), possibilitando detecgao e
investigacdo nos endpoints com atividades suspeitas;

4.2.12. Deve possuir Console de Gerenciamento Centralizado:

4.212.1. O gerenciamento deve estabelecer uma correlacédo de
eventos entre os softwares gerenciados, possibilitando
priorizacédo nas agdes a serem tomadas;

4.2.12.2. Administragdo centralizada por console uUnica de
gerenciamento acessivel através de tecnologia Web HTTPS;

4.2.12.3. As configuragbes do Antivirus, AntiSpyware, Firewall,
Protecdo Contra Intrusos, Controle de Dispositivos e Controle
de Aplicagbes deverdo ser realizadas para maquinas fisicas e
virtuais através da mesma console;

4.2.12.4. A solugdo que sera implantada para prestar os servigos
devera funcionar com agente unico a ser instalado em estagao
de trabalho, servidores fisicos e virtuais a fim de diminuir o
impacto ao usuario final;

4.2.12.5. Deve possuir mecanismo de comunicagédo (via push) em
tempo real entre servidor e clientes, para entrega de
configuragdes e assinaturas;

4.2.12.6. Deve possuir mecanismo de comunicagdo randémico (via
pull) em tempo determinado pelo administrador entre o cliente e
servidor, para consulta de novas configuracdes e assinaturas
evitando sobrecarga de rede e servidor;

4.2.12.7. Permitir a divisdo logica dos computadores, dentro da
estrutura de gerenciamento, em sites, dominios e grupos, com
administracao individualizada por dominio;

4.2.12.8. O servidor de gerenciamento devera possuir compatibilidade
para instalacdo nos sistemas operacionais Microsoft Windows
Server 2008, 2008 R2 ou superior;

4.2.12.9. O servidor de gerenciamento devera possuir compatibilidade
para instalagdo em sistemas operacionais 32 bits e 64 bits



suportando, no minimo, ambiente virtual VMware e Microsoft
Hyper-V;

4.2.12.10. Possuir integragdo com LDAP, inclusive com o
servigo de diretorio Microsoft Active Directory, para importagéao
da estrutura organizacional e autenticagdo dos Administradores;

4.2.12.11. Possibilidade de aplicar regras diferenciadas
baseando-se na localidade l6gica da rede;
4.2.12.12. Permitir que a localidade l6gica da rede seja definida

pelo conjunto dos seguintes itens:
4.212.12.1. IP e range de IP;
4.2.12.12.2. Endereco de Servidores de DNS, DHCP e WINS;
4.2.12.12.3. Conexao com o servidor de geréncia;
4.2.12.12.4. Conexdes de rede como VPN, Ethernet e Wireless.

4.2.12.13. Possibilidade de aplicar regras diferenciadas por
grupos de usuarios e maquinas;
4.2.12.14. Possuir a funcionalidade e recursos para a criagao e

agendamento periddicos de backups da base de dados ou
fornecer uma ferramenta para tal finalidade;

4.2.12.15. Permitir a instalagao de Servidores de Gerenciamento
adicionais fornecendo assim a possibilidade de trabalhar em
modo de Load Balance e Failover;

4.2.12.16. Possuir na solugao replicagdo nativa do Banco de
Dados entre os Servidores de Gerenciamento com opcgao de
customizagdo do conteudo a ser replicado (Assinaturas,
Pacotes de Instalagao, Politicas e Logs);

4.212.17. Possibilidade de instalagdo dos clientes em
servidores, estacdes de trabalho e maquinas virtualizadas de
forma remota via console de gerenciamento com opgao de
remocao de solugdes previamente instaladas;

4.2.12.18. Permitir a instalacdo remota do software por Group
Policy (GPO), Web e via console de gerenciamento;

4.2.12.19. Descobrir automaticamente as estagdes da rede que
nao possuem o cliente instalado;

4.2.12.20. Fornecer ferramenta de pesquisa de estacbes e
servidores da rede que n&o possuem o cliente instalado com
opc¢ao de instalagao remota;

4.212.21. Fornecer atualizagdes do produto e das definigdes de
virus e protegéo contra intrusos;
4.212.22. O console de gerenciamento deve permitir travar as

configuragbes por senha nos clientes, definindo permissdes
para que somente o administrador possa alterar as
configuragdes, desinstalar ou parar o servigo do cliente;

4.2.12.23. A console de gerenciamento deve permitir ao
administrador travar separadamente os itens e cada um dos
subitens de acesso as configuragdes do cliente;

4.2.12.24. Capacidade de criagdo de contas de usuario com
diferentes niveis de acesso de administracéo e operacgao;
4.2.12.25. Instalacdo e atualizagdo do software sem a

intervencao do usuario;



4.2.12.26. Possibilidade de configurar o bloqueio da
desinstalagdo, desabilitar o servico do cliente, importar e
exportar configuragdes e abrir a console do cliente, por senha;

4.2.12.27. Utilizar comunicagdo segura (criptografada) entre o
servidor de gerenciamento e o cliente gerenciado;
4.2.12.28. Devera fornecer acesso grafico aos problemas,

eventos e alertas detectados, com opg¢do de salvaguardar os
logs ou direciona-los para um servidor syslog, além de oferecer
mecanismos de emissao de alarmes via correio eletrénico,
syslog e traps SNMPv3;

4.2.12.29. Todos os eventos gerados pela solugdo devem ser
armazenados por um periodo configuravel,
4.2.12.30. Devera ser possivel a criagdo, edicao, habilitacao,

desativacao e delecao de alertas customizados, com emissao
via SNMPv3, para integragdo com outros sistemas de
gerenciamento;

4.2.12.31. Devera possuir integragdo com sistemas SIEM, para
possibilitar coleta de logs de gerenciamento e correlagdo em
‘real-time”;
4.2.13. Atualizacio de Vacinas:

4.2.13.1. Atualizagdo incremental, remota e em tempo real das
vacinas do Antivirus e mecanismo de verificagdo (Engine) dos
clientes da rede;

4.2.13.2. Permitir criar planos de distribuicdo das atualizagdes via
comunicagdo segura entre cliente e Servidores de
Gerenciamento, Site do fabricante, Via Servidor de atualizagao
interno e podendo eleger qualquer cliente gerenciado para
distribuicao das atualizacoes;

4.2.13.3. Permitir eleger qualquer cliente gerenciado como um
servidor de distribuicdo das atualizacbes com opcéo de controle
de banda, quantidades de definicbes espaco em disco utilizado,
podendo eleger mais de um cliente para esta fungao;

4.2.13.4. Atualizagdo remota e incremental da versao do software
cliente instalado;

4.2.13.5. Nas atualizagdes das configuragbes e das definicbes de
virus ndo podera utilizar scripts de login, agendamentos ou
tarefas manuais ou outros moédulos adicionais que ndo sejam
parte integrante da solugdo e sem requerer reinicializagado do
computador ou servigo para aplica-la;

4.2.13.6. Atualizagdo automatica das assinaturas dos servidores de
gerenciamento e clientes via Internet, com periodicidade minima
diaria;

4.2.13.7. Capacidade de voltar qualquer vacina e assinatura anterior
armazenadas no servidor, utilizando opg¢dao e comando do
console podendo utilizar a arquitetura de grupos légicos do
console;

4.2.13.8. Possuir um unico e mesmo arquivo de vacina de virus para
todas as plataformas Windows e versdes do antivirus.
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4.2.14. Quarentena:

4.2.14.1. Possuir funcionalidades que permitam o isolamento (area de
quarentena) de arquivos contaminados por codigos maliciosos
que n&o sejam conhecidos ou que n&o possam ser reparados
em um servidor central da rede;

4.2.14.2. Possibilidade de adicionar manualmente arquivos na
quarentena do cliente com opcgao de restricdes na console de
gerenciamento;

4.2.14.3. Envio automatico dos arquivos da area de isolamento para
o fabricante, via protocolo seguro, onde este sera responsavel
por gerar a vacina, automaticamente, sem qualquer tipo de
intervenc&do do administrador. O recebimento da vacina devera
ocorrer da mesma forma que foi enviada e logo em seguida
devera ser aplicada nas estagdes de trabalho;

4.2.15. Cliente Gerenciado
4.2.15.1. Deve ter a capacidade de compor de forma nativa com a
solugdo de APT do mesmo fabricante, sem a necessidade da
implementagdo de scripts, utilizando apenas configuragdes
realizadas no console padrao do produto;
4.2.15.2. Suportar maquinas com arquitetura 32-bit e 64-bit;
4.2.15.3. O cliente para instalacdo em estacdes de trabalho devera
possuir compatibilidade com no minimo os sistemas
operacionais:
4.2.15.3.1. Windows 7 ou superior;
4.2.15.3.2. Debian 8.0 ou superior;
4.2.15.3.3. Ubuntu 16.04 LTS ou superior.
4.2.15.4. O cliente para instalagdo em servidores devera possuir
compatibilidade com os sistemas operacionais:
4.2.15.4.1. Windows 2008 e superiores;
4.2.15.4.2. Debian;
4.2.15.4.3. Ubuntu Server,
4.2.15.4.4. CentOS 6 e superiores.

4.2.16. Deve possuir funcionalidade de Firewall e de Detecgéo e
Protecéo de Intrusao (IDS\IPS) com as funcionalidades:

4.2.16.1. Suporte aos protocolos TCP, UDP e ICMP;

4.2.16.2. Reconhecimento dos traficos DNS, DHCP e WINS com
opcgao de bloqueio;

4.2.16.3. Possuir prote¢ao contra exploracéo de buffer overflow;

4.2.16.4. Possuir protecao contra ataques de Denial of Service (DOS),
Port-Scan e MAC Spoofing;

4.2.16.5. Possibilidades de criacdo de assinaturas personalizadas
para deteccao de novos ataques;

4.2.16.6. Possibilidade de agendar a ativagao da regra de Firewall;

4.2.16.7. Possibilidade de criar regras diferenciadas por aplicagoes;

4.2.16.8. Possibilidade de reconhecer automaticamente as aplicagdes
utilizadas via rede baseado no fingerprint do arquivo;
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4.2.16.9. Proteger o computador através da criagdo de uma
impressao digital para cada executavel existente no sistema,
para que somente as aplicagbes que possuam essa impressao
digital executem no computador;

4.2.16.10. Funcionalidade de Whitelist e Blacklist para o recurso
de Impressdo digital para os executaveis, possibilitando
bloquear todos os executaveis da lista ou sé liberar os
executaveis da lista;

4.2.16.11. Permitir criacdo de zona confiavel, permitindo que
determinados IPs, protocolos ou aplicagbes se comuniquem na
rede;

4.2.16.12. Bloqueio de ataques baseado na exploracdo da
vulnerabilidade;

4.2.16.13. Gerenciamento integrado a console de geréncia da
solugao.

4.217. Funcionalidade de Antivirus e AntiSpyware:

4.2.17.1. Protecdo em tempo real contra virus, trojans, worms,
cavalos-de-troia, spyware, adwares e outros tipos de codigos
maliciosos;

4.2.17.2. Protecdo antispyware devera ser nativa do proprio antivirus,
ou seja, nao dependente de plugin ou modulo adicional;

4.2.17.3. As configuragbes do antispyware deverdo ser realizadas
através da mesma console de todos os itens da solucgao;

4.2.17.4. Permitir a configuracdo de agdes diferenciadas para cada
subcategoria de riscos de seguranca (Adware, Discadores,
Ferramentas de hacker, Programas de brincadeiras, Acesso
remoto, Spyware, Trackware e outros);

4.2.17.5. Permitir a configuragdo de duas acgbes, primaria e
secundaria, executadas automaticamente para cada ameaca,
com as opgdes de: somente alertar, limpar automaticamente,
apagar automaticamente e colocar em quarentena;

4.2.17.6. Permitir a criagédo de listas de exclusbes com informacao da
severidade, impacto e grau de remogao da ameacga nos niveis
baixo, médio e alto, onde os riscos excluidos ndo serao
verificados pelo produto;

4.2.17.7. Permitir configurar a verificagdo contra ameacgas para ser
executada de maneira manual, agendada e em Tempo Real
detectando ameacgas no nivel do Kernel do Sistema Operacional
fornecendo a possibilidade de deteccao de Rootkits;

4.2.17.8. Permitir configurar a verificagdo contra ameagas com a
possibilidade de selecionar uma maquina ou grupo de maquinas
para rastrear com periodicidade minima diaria;

4.2.17.9. Permitir configurar a verificagdo contra ameagas com a
possibilidade de selecionar uma maquina ou grupo de maquinas
para rastrear;

4.2.17.10. Implementar intervalos de tempo para inicio de
verificagbes agendadas de forma a reduzir impacto em
ambientes virtuais;
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421711, Verificagdo de virus nas mensagens de correio
eletrénico, pelo antivirus da estacdo de trabalho, suportando
clientes Outlook e POP3/SMTP;

4.217.12. Capacidade de deteccdo em tempo real de virus
novos, desconhecidos pela vacina com opg¢éo da sensibilidade
da detecgéao (baixo, médio e alto);

4.2.17.13. Capacidade de identificagdo da origem da infecgéao,
para virus que utilizam compartihamento de arquivos como
forma de propagacao informando nome ou IP da origem com
opc¢ao de bloqueio da comunicagao via rede;

4.217.14. Possibilidade de bloquear verificagdo de virus em
recursos mapeados da rede, por senha;
4.2.17.15. Possuir funcionalidades de otimizacéo de verificagao

(scaneamento) em ambientes virtuais, contemplando, no
minimo, as solugdes de virtualizagdo VMWare e Microsoft
Hyper-V, para no minimo:
4.2.17.15.1. Diferenciacdo automatica entre maquinas fisicas e
virtuais, possibilitando aplicar as funcionalidades
especificas para as maquinas virtuais;
4.2.17.15.2. Protegdo com as mesmas funcionalidades aplicaveis
em maquinas fisicas, para no minimo:
4.2.17.15.21. Protegao de Antivirus e AntiSpyware;
4.2.17.15.2.2. Protecao de heuristica e reputagao de arquivos
em tempo real (realtime);
4.2.17.15.2.3. Protecao de IPS de rede e "host";
4.2.17.15.2.4. Controle de dispositivos e aplicagdes;
4.2.17.15.3. Cache local na reputacdo de arquivos, possibilitando
nao varrer arquivos categorizados como ndo maliciosos e
ja escaneados anteriormente;
4.2.17.15.4. Capacidade de verificar "templates" de maquinas
virtuais, excluindo da operacdo de varredura todos os
arquivos categorizados como confiaveis existentes na
maquina virtual utilizada como origem (template);
4.2.17.16. Capacidade de implementar varreduras otimizadas
em maquinas fisicas e virtuais, onde o arquivo verificado pela
varredura uma vez, nao sera verificado novamente, até que
ocorra alguma alteragdo no mesmo;

421717. Capacidade de realizar monitoramento em tempo real
(real-time) por heuristica correlacionando com a reputacdo de
arquivos;

4.2.17.18. Capacidade de verificar a reputagdo de arquivos,
correlacionando no minimo as seguintes caracteristicas:

4.2.17.18.1. Origem confiavel;

4.2.17.18.2. Origem n&o confiavel;

4.2.17.18.3. Tempo de existéncia do arquivo na internet;

4.2.17.18.4. Comportamento do arquivo;

4.2.17.18.5. Quantidade minima de usuarios que baixaram o
arquivo da internet.
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4.2.17.19. Capacidade de implementar regras distintas por
grupo (ex. Departamento), a partir do resultado da reputagao,
em conjunto com o correlacionamento da quantidade de
utilizadores do arquivo e tempo de existéncia do mesmo;

4.2.17.20. Possuir funcionalidades que permitam o isolamento
(area de quarentena) de arquivos contaminados por cédigos
maliciosos que ndo sejam conhecidos ou que nao possam ser
reparados no cliente;

4.217.21. Possuir funcionalidades que permitam a inclusdo
manual em isolamento (area de quarentena) de arquivos a
serem enviados e vistoriados pelo centro de pesquisa do
fabricante;

4.217.22. Permitir configurar agbes a serem tomadas na
ocorréncia de ameacas, incluindo Reparar, Deletar, Mover para
a Area de Isolamento e Ignorar;

4.2.17.23. Possuir funcionalidades que permitam a deteccéo e
reparo de arquivos contaminados por codigos maliciosos
mesmo que sejam compactados nos formatos ZIP, ARJ, LHA,
RAR, TAR, GZIP e Microsoft Compress, no minimo em 10 niveis
de compactacéo;

4.2.17.24. Capacidade de remogao automatica total dos danos
causados por spyware, adwares e worms, como limpeza do
registro e pontos de carregamento, com opg¢éo de terminar o
processo e terminar o servico da ameagca no momento de

deteccao;

4.2.17.25. Criar uma cépia backup do arquivo suspeito antes de
limpa-lo;

4.2.17.26. Gerenciamento integrado a console de geréncia da
solucgao;

4.2.17.27. Possibilitar a criagdo de um disco (CD ou DVD)

inicializavel para verificacdo e remocdo de ameacas sem a
necessidade de carregar o Sistema Operacional do cliente;
4.2.17.28. Capacidade de executar varreduras em tempo real
(real time) contra ataques dirigidos a vulnerabilidades do
navegador (browser);
4.2.17.29. Deteccdo e remocgao de virus de macro em tempo
real;

4.2.18. Deteccgao Proativa de reconhecimento de novas ameagas:

4.2.18.1. Funcionalidade de deteccdo de ameagas desconhecidas
que estdo em memodria por comportamento dos processos e
arquivos das aplicagdes;

4.2.18.2. Nao utilizar a assinatura de virus para esta funcionalidade e
fornecer assinatura periddicas da técnica de deteccao;

4.2.18.3. Capacidade de deteccéo de keyloggers, Trojans, spyware e
Worms por comportamento dos processos em memoria, com
opc¢ao da sensibilidade distintas da deteccéo;

4.2.18.4. Reconhecimento comportamento malicioso de modificagdo
da configuragdo de DNS e arquivo Host;
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4.2.18.5. Possuir a funcionalidade de exclusdo de deteccdo
diferenciada do recurso de Antivirus;

4.2.18.6. Possibilidade de habilitar o recurso de correlacionamento da
funcionalidade de detecg¢ao Pré-Ativa com a base de reputagao
do fabricante;

4.2.18.7. Capacidade de deteccdo de Trojans e Worms por
comportamento dos processos em memoria, com opg¢ao da
sensibilidade distintas da deteccéo;

4.2.18.8. Possibilidade de agendar o escaneamento da detecgao Proé-
Ativa com periodicidade minima por minuto e em todos os novos
processos;

4.2.19. Funcionalidade de Controle de Dispositivos e Aplicagdes:
4.2.19.1. Gerenciar o uso de dispositivos USB e CD/DVD, através de
controles de leitura/escrita/execucdo do conteudo desses
dispositivos e também sobre o tipo de dispositivo permitido (ex:
permitir mouse USB e bloquear disco USB);
4.2.19.2. Controlar o uso de dispositivos com comunicagéo
infravermelho, firewire, portas seriais e paralelas, através de
mecanismos de permissao e bloqueio identificando pelo "Class
ID" e pelo "Device ID" do Dispositivo;
4.2.19.3. Permitir criar politicas de bloqueio de dispositivos baseadas
na localizagao atual da estacgao;
4.2.19.4. Gerenciamento integrado a console de geréncia da solugao;
4.2.19.5. Oferecer protecao para o sistema operacional, permitindo a
definigdo de controles de acesso (escrita/leitura) para arquivos,
diretérios, chaves de registro e controle de processos;
4.2.19.6. Permitir o bloqueio do uso de aplicagdes baseado em nome,
diretorio e hash da aplicagao;
4.2.19.7. O software de prote¢cado do endpoint deve ter a capacidade
de implementar controle de dispositivos para leitura, escrita e
execucao em Windows 7 e superiores, para no minimo:
4.2.19.71. USB;
4.2.19.7.2. Firewire;
4.2.19.7.3. CD/DVDI/BR;
4.2.19.7.4. SD Card;
4.2.19.7.5. eSATA.
4.2.19.8. O software de prote¢cado do endpoint deve ter a capacidade
de implementar controle de dispositivos para Windows 7 e
superiores, possibilitando regras de "white list" e "black list"
utilizando expressdes regulares, assim como, possibilidade de
implementar teste de regras sem impactar na producgao;
4.2.19.9. O software de prote¢cado do endpoint deve ter a capacidade
de implementar controle de dispositivos para Windows 7 e
superiores, possibilitando administracédo por parte dos usuarios
e administragdo remota, com a possibilidade de monitoracéo e
relatérios a partir da console de administracao;
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4.2.20. As funcionalidades de emissdo de Relatorios e
Monitoramento da solugcéo deve possuir:
4.2.20.1. Pelo menos 25 tipos de relatérios diferentes, permitindo a
exportacao para os formatos PDF e HTML;
4.2.20.2. Recursos do relatorio e monitoramento deverao ser nativos
da propria console central de gerenciamento;
4.2.20.3. A capacidade de exibir a lista de servidores e esta¢gdes que
possuam o antivirus instalado, contendo informagdes como
nome da maquina, usuario logado, versdo do antivirus, versao
do engine, data da vacina, data da ultima verificagdo e status
etc.);
4.2.20.4. A capacidade de Geracao de relatorios, estatisticos e
graficos contendo no minimo os seguintes tipos pré-definidos:
4.2.20.41. As 10 maquinas com maior ocorréncia de codigos
maliciosos;
4.2.20.4.2. Os 10 usuarios com maior ocorréncia de codigos
maliciosos;
4.2.20.4.3. Localizagdo dos codigos maliciosos;
4.2.20.4.4. Sumarios das ac¢des realizadas;
4.2.20.4.5. Numero de infec¢des detectadas diario, semanal e
mensal;
4.2.20.4.6. Cdbdigos maliciosos detectados.

4.2.21. Console avangada de distribuicdo e Relatorios
4.2.21.1. Console de gerenciamento via tecnologia Web (HTTP e
HTTPS) independente da console central da solugéo;
4.2.21.2. Possibilidade de executar inventario do ambiente e descobrir
os antivirus e respectivas versdes;
4.2.21.3. Detectar e desinstalar solu¢des de antivirus de no minimo o
seguinte fabricante:
4.2.21.3.1. F-Secure;
4.2.21.3.2. Kaspersky;
4.2.21.3.3. McAfee;
4.2.21.3.4. Sophos;
4.2.21.3.5. Symantec;
4.2.21.3.6. Trend Micro.
4.2.21.4. Criar tarefas de migracdo baseadas no resultado do
inventario de antivirus;
4.2.21.5. Permitiragendamento e implementar controle de banda para
minimizar impacto na rede durante o processo de instalagdo em
clientes;
4.2.21.6. Possibilidade de recuperar instalacdo em clientes em caso
de falha;
4.2.21.7. Oferecer relatorios avangados através da criagdo de cubos
OLAP e tabelas Pivot;
4.2.21.8. Os seguintes cubos devem ser disponibilizados para
criacdo de relatorios:
4.2.21.8.1. Alertas;
4.2.21.8.2. Clientes;
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4.2.21.8.3. Politicas;
4.2.21.8.4. Rastreamento;
4.2.21.9. Exportar os relatorios criados nos formatos PDF e HTML.

4.2.22. Funcionalidades do Controle de Acesso a Rede:
4.2.22.1. Deve possibilitar a colocacdo dos equipamentos em
quarentena, restringindo o acesso a rede para aqueles
computadores que n&o estiverem em conformidade com as
politicas, para no minimo as seguintes premissas:
4.2.22.1.1. Computador deve possuir antivirus, atualizado e
ativo;
4.2.22.1.2. Computador deve possuir firewall ativo;
4.2.22.1.3. Computador deve possuir antispyware, atualizado e
ativo;
4.2.22.1.4. Computador deve possuir patches instalados, ativos
e atualizados.
4.2.22.2. Deve ter a capacidade de iniciar a autorremediagdo do
computador que falhou a auditoria, ou seja, corrigir os pontos
onde a verificagao especificada pelo administrador falhou;
4.2.22.3. Deve ter a capacidade de alterar automaticamente as regras
de firewall nos clientes que falharam na politica restringindo o
acesso a rede;
4.2.22.4. A auto remediagao deve suportar download de programas e
arquivos por links de HTTP, FTP e UNC;
4.2.22.5. Deve ter a possibilidade de notificacdo customizada para o
usuario com diferentes icones e como erro, informagcao e
notificacao;
4.2.22.6. Deve ter a possibilidade de ndo aceitar a comunicagao ponto
a ponto entre maquinas que n&o utilizam o agente (Maquinas
nao gerenciadas);
4.2.22.7. Deve ter a possibilidade de ndo aceitar a comunicagao ponto
a ponto entre maquinas que ndo estiverem em conformidade
com as politicas do controle de acesso a rede;

4.3.ITEM 2 — SOLUGAO ANTISPAM PARA CORREIO ELETRONICO
(GATEWAY DE E-MAIL)

4.3.1. A Solugdo para Protecdo de Gateway de E-mail deve integrar a
captura eficiente de spams com baixa taxa de categorizagdo das
mensagens como falsos positivos. Implementado como gateway de
e-mails, deve proteger e-mails e mensagens instantaneas contra
virus, spams, phishing, botnets e outros e-mails indesejados. Deve
incorporar recursos flexiveis para o gerenciamento de spams e
atualizagdes automatizadas de filtros.

4.3.2. Cada um dos nos com fungédo de Gateway Antispam deve suportar
0s seguintes requisitos minimos:
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4.3.2.1. Funcdo de Relay SMTP (Simple Mail Transfer Protocol),
com recurso de antispam;

4.3.2.2. Capacidade de throughput de 4.000 (quatro mil) conexdes
SMTP simultaneas;

4.3.2.3. Capacidade de atendimento ao trafego de e-mail gerado a
partir 10.000 (dez mil) caixas postais de correio eletrénico, com
taxa média de 15.000 (quinze mil) mensagens encaminhadas
por hora;

4.3.2.4. Controle de sessbées SMTP por meio de limite de trafego de
mensagens baseado em enderecos IP, sub-redes IP, dominio e
reputacado do emissor;

4.3.2.5. Inspecao e bloqueio de mensagens baseados em tamanho
de mensagem, volume de mensagens por periodo, numero de
destinatarios por mensagem, numero de destinatarios por hora,
destinatarios invalidos, numero de mensagens por conexao e
numero de conexdes simultaneas por endereco IP;

4.3.2.6. Implementacdo da tecnologia SPF (Sender Policy
Framework), de modo a evitar que outros dominios enviem e-
mails ndo autorizados em nome de um dominio;

4.3.2.7. Implementacao da tecnologia DKIM (Domain Keys Identified
Mail), de modo a prover mecanismo para autenticagao de e-mail
baseado em criptografia de chaves publicas;

4.3.2.8. Protecdo contra ataques de diretorio (Directory Harvest
Attack), técnica de busca, descoberta e validagdo de enderegos
de e-mail no dominio por forga bruta;

4.3.2.9. Implementacdo de recursos de controle de taxa (E-mail
Throttling), limitando a quantidade de e-mail aceitos de um
emissor especifico durante um periodo de tempo;

4.3.2.10. Implementacéo de recursos de verificagdo de DNS reverso
para validagcao de dominio;

4.3.2.11. Filtragem de conteudo de e-mails por meio de assinaturas
para corpo e anexos de mensagens, heuristica, filtro de
reputacdo, URLs e filtros antiphishing;

4.3.212. Filtragem de conteudo de e-mails, permitindo a
concatenagdo por operagdes booleanas de regras de
expressodes regulares nos campos de cabegalho SMTP, corpo,
tamanho e anexos da mensagem;

4.3.2.13. Filtragem de e-mails baseada em lista negra e lista branca,
globais e por usuario;

4.3.2.14. Remocgéo de corpo e anexos de mensagens;

4.3.2.15. Categorizagdo de mensagens de saida a partir de politicas
preestabelecidas;

4.3.2.16. Implementacédo de recurso de antivirus nativo;

4.3.2.17. Tratamento de mensagens com anexos contendo virus,
possibilitando o encaminhamento da mensagem sem o anexo
infectado, bloqueio da mensagem e alerta ao destinatario do
ocorrido;
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4.3.2.18. Deteccdo de arquivos anexos, baseada em tipo, nome,
extensdo e formato MIME (Multipurpose Internet Mail
Extensions);

4.3.2.19. Detecgdo de anexos compactados, em até 10 (dez)
camadas de compactacdo, incluindo formatos ZIP e RAR,
permitindo definir a agdo a ser executada;

4.3.2.20. Detecgdo de anexos criptografados, permitindo definir a
acao a ser executada;

4.3.2.21. Detecgao de reputacéo de links que estejam dentro do corpo
de mensagens;

4.3.2.22. Configuragéo de sensibilidade de risco de cada mensagem,
permitindo definir limites para encaminhamento, “tageamento”,
nao aceitagao e quarentena de mensagens;

4.3.2.23. Implementacdo de recurso de quarentena por usuario,
integrado e autenticado no Microsoft Active Directory;

4.3.2.24. Implementacédo de recurso de envio de notificagao periddica
para usuarios acerca de mensagens de spam e em quarentena;

4.3.2.25. Implementacéao de recurso que permita o usuario administrar
a sua propria quarentena;

4.3.2.26. Implementacédo de recurso de cadastro de lista negra branca
pelo proprio usuario;

4.3.2.27. Implementacdo de  configuragdo para  bloqueio,
encaminhamento, marcac¢ao e quarentena pelo proprio usuario;

4.3.2.28. Implementacdo de insercdo de carimbo no assunto de
mensagens e de texto no corpo de mensagens;

4.3.2.29. Implementacédo de insercdo de header personalizado (x-
header);

4.3.2.30. Gerenciamento por CLI (Command-line interface), SSH
(Secure Shell), WebUI (WEB User Interface) via HTTPS (Secure
Hypertext Transfer Protocol) e console grafica centralizada;

4.3.2.31. Gerenciamento unico, centralizado, responsavel pela
aplicagao das politicas de seguranga, administragdo e controle
das funcionalidades dos servicos;

4.3.2.32. A solugédo pode ser instalada em ambiente virtualizado do
CONTRATANTE ou disponibilizada por meio de hardware
dedicado (appliance) fornecido pela CONTRATADA,;

4.3.2.33. Gerenciamento com perfis de acessos distintos para
administragcdo de funcionalidades, acesso a logs e emissao de
relatorios;

4.3.2.34. Gerenciamento com visualizagao de status de servigos;

4.3.2.35. Gerenciamento com recurso de informacodes estatisticas de
fluxo de trafego, incluindo quantidade de conexdes, throughput
e desempenho dos servigos;

4.3.2.36. Gerenciamento com recurso de auditoria de alteragcao de
configuragbes e acesso a ferramenta de administragdo,
incluindo usuario, data e horario de acesso e a¢des realizadas;

4.3.2.37. Gerenciamento com recurso de replicagao de configuragdes
e atualizacao de software;
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4.3.2.38. Gerenciamento com recurso de monitoramento de logs e
debugging;

4.3.2.39. Gerenciamento com recurso de backup e importacdo de
arquivos de configuragao;

4.3.2.40. Gerenciamento com recurso de emissdo de relatérios,
incluindo informacgdes de quantidade de conexdes, enderegos
IP, quantidade de e-mails, quantidade de spams, quantidade de
virus, volume de trafego, performance, processamento e
armazenamento;
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