
POLÍTICA DE CONFIDENCIALIDADE E PROTEÇÃO DE DADOS 

 

Objetivo 

A Política de Confidencialidade e Proteção de Dados do Conass estabelece os 

princípios e diretrizes para proteger a confidencialidade, integridade e disponibilidade 

dos dados do Conass.  

Abrangência 

Esta política é parte integrante do conjunto de políticas de segurança da informação da 

SE do Conass e deve ser seguida por todos os integrantes da Secretaria Executiva do 

Conass, que tenham acesso aos sistemas e dados da instituição e abrange todas as 

informações confidenciais. 

Princípios 

Todos os dados confidenciais devem ser protegidos contra acessos não autorizados ou 

divulgação. 

Os dados devem ser precisos, completos e protegidos contra alterações não 

autorizadas. 

Todos os integrantes da Secretaria Executiva do Conass com acesso a dados 

confidenciais são responsáveis por protegê-los de acordo com esta política. 

Os processos de coleta, uso e compartilhamento de dados devem ser transparentes 

para os usuários. 

Classificação de Dados  

Os dados devem ser classificados de acordo com seu nível de sensibilidade e 

importância para o Conass. Conforme Regulamento Interno de segurança da 

informação e segurança cibernética do Conass as categorias de classificação incluem: 

- Dados Públicos;  

- Dados Internos;  

- Dados Restritos; 
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- Dados Confidenciais.  

Controles de Acesso 

O acesso aos dados confidenciais deve ser restrito apenas a pessoas autorizadas. 

O acesso aos sistemas e aplicativos deve ser protegido por autenticação forte, como 

senhas seguras, autenticação multifatorial ou biometria. 

Todos os acessos devem ser registrados e monitorados para detectar e responder a 

atividades suspeitas. 

Proteção de Dados Pessoais 

Os integrantes da Secretaria Executiva do Conass devem ter respeitado o sigilo das 

informações de ordem pessoal, que somente a ele digam respeito, ficando restritas 

somente ao próprio interessado e ao pessoal responsável pela guarda, manutenção e 

tratamento dessas informações. 

Dados pessoais devem ser coletados e processados de acordo com a Lei Geral de 

Proteção de Dados (LGPD). 

Os dados pessoais devem ser coletados apenas para fins específicos e não devem ser 

processados de maneira incompatível com esses fins. 

Segurança da Informação 

Medidas de segurança adequadas devem ser implementadas para proteger os dados 

contra acessos não autorizados, uso indevido, perda ou destruição.  

Treinamento 

Todos os integrantes da Secretaria Executiva do Conass devem receber treinamento 

regular sobre práticas seguras de manuseio de dados e segurança da informação, isso 

inclui a conscientização sobre ameaças cibernéticas e as políticas e procedimentos do 

Conass relacionados à proteção de dados. 

Conformidade 

A conformidade com esta política será monitorada regularmente por meio de auditorias 

internas. Quaisquer violações serão apuradas e tratadas de acordo com os 

procedimentos disciplinares da Secretaria Executiva do Conass, observado o contido 
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no Código de Conduta e Ética e quando necessário notificadas às autoridades 

regulatórias competentes. 

Revisão e Atualização 

Esta política será revisada anualmente e atualizada conforme necessário para garantir 

sua relevância e eficácia contínuas em face de mudanças nas ameaças de segurança 

da informação e requisitos regulatórios. 

Referências 

− Regimento Interno da Secretaria Executiva do Conass. 

− Código de Conduta e Ética do Conass – Decisão nº 007/2024 do Secretário 

Executivo do Conass, de 29/08/2024. 

− Regulamento Interno de segurança da informação e segurança cibernética do 

Conass. 

− Lei nº 13.709 de 14/08/2018 - Lei Geral de Proteção de Dados (LGPD). 
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