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1- INTRODUCAO

Este regulamento especifica os controles internos aplicaveis a seguranca e ao sigilo da informacao
que fazem parte deste Conselho Nacional de Secretdrios de Saude - CONASS, com o objetivo de
prover a seguranca necessaria para realizacdo de suas operacoes, ainda que em situacdes adversas.

Os termos de carater mais técnico de Tecnologia da Informacdo (“TI”) ou iniciados com letra
maiuscula terdo o significado definido no Glossario anexo a presente neste regulamento.

1.1. Publico-alvo

Estdo sujeitos ao disposto no presente documento todos os usuarios, administradores, integrantes,
prestadores de servicos e demais integrantes do CONASS (individualmente “Integrante” ou, em
conjunto “Integrantes”), no que a cada um for aplicavel.

1.2. Revisdo e Atualizagao

O presente documento foi elaborado e deve ser interpretado em consonancia com os demais
manuais e regulamentos do CONASS. Sera revisado e atualizado area de Tecnologia da Informacao
anualmente, ou em prazo inferior, em funcdo de mudancas legais/regulatérias ou se o0 CONASS
entender necessario, a fim de incorporar medidas relacionadas a atividades e procedimentos novos
ou anteriormente ndo abordados.

1.3. Responsabilidade

E de responsabilidade de todos os Integrantes conhecer e cumprir todas as obriga¢des decorrentes
deste Regulamento e regulamentacdes vigentes, bem como observar os mais altos padrdes de
conduta profissional ao conduzir suas atividades.

Também é dever de todos os Integrantes informar e reportar inconsisténcias em procedimentos e
praticas definidas no presente documento, seja para seu superior imediato e/ou para a Diretoria do
Conselho.

Este documento foi assinado digitalmente por Jurandi Frutuoso Silva.
Para verificar as assinaturas va ao site http://assinaturas.certisign.com.br e utilize o cédigo 0554-77C9-368A-E79E.
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2. OBIJETIVOS E PRINCIPIOS

2.1. Objetivos

Este Regulamento tem como objetivos:

(i) Permitir que o CONASS atenda a regulamentacao, legislacdo e autorregulacao aplicaveis;

(ii) Manter o nivel de seguranca da organizacdo em um patamar definido como adequado pelo
CONASS;

(iii) Garantir que as diretrizes explicitadas neste Regulamento sejam praticadas, por meio da
implementagao de controles que visam garantir a confidencialidade, a integridade e a
disponibilidade das informacdes.

Este Regulamento se aplica aos seguintes Ativos:

(1) Ativos de informagdo: base de dados e arquivos, documentagdo de sistemas, manuais de
usuarios, material de treinamento, procedimentos de suporte ou operacao, planos de continuidade,
procedimentos de recuperacao, informacdes armazenadas etc.

(ii)  Ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e utilitarios.

(iii)  Ativos fisicos: equipamentos computacionais (computadores, Servidores de Rede
processadores, monitores, laptops, modems etc.), equipamentos de comunicacdo (roteadores,
PABX, telefones fixos etc.), midias (fitas e discos magnéticos, discos Opticos etc.), outros
equipamentos técnicos (nobreaks, aparelhos de ar-condicionado etc.), mobilia, acomodacdes etc.

Para atingir os objetivos acima listados, o CONASS estabelece o presente Regulamento como um
dos pilares de sua estratégia de seguranca, que deve ser seguida e implementada para garantir que
os Ativos sejam protegidos de acordo com a sua importancia estratégica para a organizacao.

O presente Regulamento se define como um documento que expressa a posicao da organizacdo
sobre a seguranca, quais sdo seus valores e direcionamentos para minimizar os riscos sobre seus
Ativos. Desta forma ela estabelece a linha mestra de atuacdo do CONASS em relacdo a todos os
aspectos da seguranca da informacao, incluindo equipamentos, bens, informacdes e pessoas.

2.2.  Principios
O Regulamento tem como principios assegurar a:
() Identificacdo: garantir que qualquer individuo seja identificado univoca e inequivocamente;

(ii) Autenticacdo: garantir que a identidade de cada pessoa ou recurso seja expressamente
comprovada;

(iii)  Autorizagdo: garantir que somente as pessoas e recursos permitidos tenham acesso aos
Ativos;

(iv)  Confidencialidade: garantir que as informagdes sejam acessadas apenas por aqueles que
possuam esse acesso como pré-requisito para o exercicio de suas fungbes ou que sejam

Este documento foi assinado digitalmente por Jurandi Frutuoso Silva.
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expressamente autorizados;

(v) Integridade: preservar a integridade das informaces, salvaguardando-as contra a¢des nao
autorizadas e garantindo que todas as informacbes estejam exatas e completas durante a sua
criacdo, uso, guarda e destruicao;

(vi)  Disponibilidade: garantir que os usuarios, quando devidamente autorizados, tenham acesso
as informacodes e instalacGes sempre que necessitarem.

Com a finalidade de assegurar que os principios acima sejam observados, o CONASS desenvolve as
seguintes atividades:

(i) Classificagao da informagao:
a. Controle de acesso as informacoes;
b. Rastreamento e monitoramento.
(ii)  Avaliagdo de risco:
a. Controle de mudangas;
b. Plano de contingéncia;
Seguranca fisica dos dispositivos onde é armazenada e por onde transita a informacao.
(iii) Testes de seguranca e de continuidade dos negdcios.

Este documento serve como um guia de melhores praticas definido pelo CONASS em relacdo a
seguranca da informacdo e tem o propdsito de oferecer uma base comum de atuagdo para ser usado
por aqueles que sdo responsdveis pela criacdo, implementacdo e manutencdo de processos,
procedimentos, sistemas, tecnologias, conhecimento, estratégias, servicos, campanhas e quaisquer
outros Ativos que compdem o dia a dia da organizacdo. O CONASS tem como compromisso
assegurar que as orientagdes definidas neste Regulamento sejam seguidas por todos os Integrantes.

Antes de efetuar ag¢Ges que envolvam acesso, uso, alteracdo, armazenamento, transmissao,
destruicdo ou qualquer outra atividade envolvendo Ativos do CONASS, o usudrio deve consultar este
Regulamento para certificar-se de que a atividade é permitida. Toda e qualquer atividade que nao
seja claramente permitida é proibida. Em caso de duvida o usudrio deve consulta sua Coordenacdo
e/ou a Area de Tl para assegurar-se que a atividade seja permitida. Cabe aos Coordenadores de area
e pela Equipe de Tl avaliarem os riscos das atividades nao previstas nas diretrizes de seguranca do
CONASS, levando ao conhecimento da Secretaria Executiva a pratica de alguma dessas atividades.

Este documento foi assinado digitalmente por Jurandi Frutuoso Silva.
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3. DEVERES E RESPONSABILIDADES

As responsabilidades aqui citadas seguem o mapeamento de riscos, consultorias de Tl e outros
documentos correlatados do CONASS.

S3o deveres de todos os Integrantes do CONASS no ambito deste Regulamento:

(1) Preservar a integridade e guardar sigilo das informac6es de que fazem uso, bem como zelar
e proteger os respectivos recursos de processamento de informacgées;

(ii) Cumprir o presente Regulamento, sob pena de incorrer nas san¢Ges disciplinares e legais
cabiveis;

(iii)  Utilizar os Sistemas de Informagdes do CONASS e os recursos relacionados somente para os
fins previstos pela area de TI;

(iv)  Cumprir as regras especificas de protecdo estabelecidas aos Ativos de informagdo;
(v) Manter o carater sigiloso da senha de acesso aos recursos e sistemas, sem compartilhar
acessos e permitir usos por outras pessoas (“caronas”);

(vi) N&o compartilhar, sob qualquer forma, informagdes confidenciais com outros que ndo
tenham a devida autorizacdo de acesso;

(vii) Responder por todo e qualquer acesso aos recursos do CONASS, bem como pelos efeitos
decorrentes de acesso efetivado através de suas credenciais, ou outro atributo para esse fim
utilizado;

(viii) Solicitar acesso a informagdes restritas somente quando houver real necessidade de acessar
estes recursos;

(ix) Respeitar a proibicdo de ndo usar, inspecionar, copiar ou armazenar programas de
computador ou qualquer outro material, sob pena de violacdo da legislacdo de propriedade
intelectual pertinente, €;

(x) Comunicar ao seu superior imediato o conhecimento de qualquer irregularidade ou desvio
verificado no ambito do presente Regulamento, com a garantia que sua comunicagao sera tratada
de modo sigiloso e sem identificacdo publica de que foi feita.

3.1. Responsabilidades dos Gestores de Areas

(i) Gerenciar o cumprimento deste Regulamento, por parte de seus integrantes e prestadores
de servico;

(ii) Identificar os desvios praticados e adotar as medidas corretivas apropriadas, reportando a
situacdo as suas Coordenacdes e a area de Tl;

(iii)  Impedir o acesso de empregados demitidos ou, se for o caso, demissiondrios aos ativos de
informacao;

Este documento foi assinado digitalmente por Jurandi Frutuoso Silva.
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(iv)  Fornecer a Tlinformagdes sobre movimentagdo de integrante em sua equipe (desligamento,
contratacdo, transferéncia etc.) para que os responsdveis promovam a criacdo, modificacdo ou
cancelamento da respectiva permissdo de acesso;

(v) Proteger os ativos de informacado e de processamento do CONASS;

(vi)  Garantir que o pessoal sob sua supervisdo compreenda e desempenhe a obrigacdo de
proteger todos os ativos de informagdo do CONASS;

(vii) Comunicar formalmente a 4rea de Tl, concessdo de privilégios a usuarios de tecnologia da
informacdo quais sdo os empregados e prestadores de servi¢co, sob sua supervisdao, que podem
acessar as informacoes do CONASS, e;

(viii) Comunicar formalmente a concessdo de privilégios aos usudrios de tecnologia da
informacdo, quais sdo os empregados demitidos ou transferidos, para que a Tl possa prosseguir com
as respectivas exclusdes no cadastro de usuarios.

3.2. Responsabilidades da Tl

(i) Estabelecer as regras de protecao dos Ativos do CONASS;

(ii) Revisar frequentemente as regras de protecdo estabelecidas;

(iii)  Restringir e controlar o acesso e privilégios de usuarios remotos e externos;

(iv)  Auxiliar a Secretaria Executiva do CONASS a elaborar e a manter atualizado o Plano de
Contingéncia e manter a continuidade do Negdcio;

(v) Executar as regras de protecdo estabelecidas por este Regulamento;

(vi) Detectar, identificar, registrar e comunicar as chefias, violagdes ou tentativas de acesso ndo
autorizadas;

(vii) Definir e aplicar, para cada usuario de tecnologia da informacdo, restri¢des de acesso a rede,
como horario e dia autorizados, entre outras;

(viii) Limitar ao periodo da contratagdo o prazo de validade das contas de prestadores de servigo;
(ix)  Solicitar e gerir, quando necessario, auditoria para verificagdo de acessos indevidos;

(x) Solicitar, quando julgar necessario, o bloqueio de chaves de acesso de usuarios;

(xi)  Excluir ou desabilitar as contas inativas;

(xii) Fornecer senhas de contas privilegiadas somente aos empregados que necessitem
efetivamente de tais privilégios, mantendo-se o devido registro e controle;

(xiii) Garantir o cumprimento do procedimento de backup para os servidores e Ativos, e;

(xiv) Organizar treinamentos relacionados a seguranga dos Ativos de informacgdo periodicamente,
com a finalidade de capacitar e avaliar os Integrantes.
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3.3. Responsabilidades inerentes ao “Compliance”

(1) Assessorar o CONASS na elaboracao e verificacdo da legalidade dos Regulamentos, termos e
controles utilizados para proteger os Ativos de informacao;

(ii) Liderar o processo de apuracdo das responsabilidades e causas quando da ocorréncia de
incidentes ou violagbes de seguranca da informacdo aos regulamentos internos e externos do
CONASS, ainda que auxiliado pela equipe de T;

(iii)  Assegurar que as atividades do CONASS sejam desenvolvidas com base nos principios
estabelecidos em seus Manuais/Regulamentos internos e em consonancia com a regulamentacao,
legislacao e autorregulacao aplicavel;

(iv)  Dirimir ou mitigar ao maximo a existéncia de conflitos de interesse relacionados ao
desenvolvimento das atividades do CONASS, especialmente, para fins do disposto neste
Regulamento;

(v) Garantir a segregacao fisica e légica entre as atividades que necessitarem de segregacao nos
termos da regulamentacdo em vigor ou pelo nivel de confidencialidade das informac¢ées que forem
conduzidas pelas areas do CONASS, por meio da restricio de acessos e da criacdo de perfis de
usuarios para a rede interna;

(vi)  Elaborar e controlar o Regulamento de perfis e acessos do CONASS, inclusive quanto ao
acesso a portas de transferéncia de dados, como USB, criando os perfis de acesso e designando-os
a cada Integrante de acordo com as atividades por ele desenvolvidas e com o cargo por ele ocupado;

(vii) Atualizar o Regulamento de perfis e acessos, bem como solicitar a drea de Tl a liberagdo ou
o blogueio de perfis de acordo com as necessidades verificadas ou sob demanda dos Integrantes
quando julgar pertinente;

(viii) Aprovar a criagdo ou exclusdo de usudrios quando houver contratagdo ou demissdo de
Integrantes, sendo certo que os usuarios novos devem ser cadastrados sem nenhum acesso, os
quais devem ser solicitados posteriormente pela sua Geréncia/Coordenacgao, €;

(ix)  Para permitir que cumpra suas obriga¢des conforme as acima expostas, a Tl possui acesso
irrestrito a todas as dependéncias do CONASS, inclusive, a toda a rede interna.

3.4. Responsabilidade Juridica

(i) Assessorar a Secretaria Executiva, na elaboracdo e verificacdo da legalidade dos termos,
Regulamentos e controles utilizados para proteger os ativos de informacao;

(ii) Garantir que os contratos celebrados com terceiros, sempre que necessario, contenham
cldusula de confidencialidade e que preserve a seguranca das informacdes do CONASS, e;

(iii)  Garantir que a existéncia das diretrizes estabelecidas com base neste Regulamento e a
necessidade do cumprimento de suas premissas sejam referenciadas nos contratos e acordos com
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terceiros, bem como nos contratos firmados com os Integrantes do CONASS, de forma que cada um
saiba suas obrigacdes, direitos e deveres no ambito desta Regulamento.

3.5. Responsabilidades Administrativas — SE/CONASS

(1) Executar as atividades de administragdo dos meios de informagdo ndo informatizados da
organizacao, tais como: copiadoras, telefonia, controle de acesso fisico, limpeza, arquivo, correio,
mensageiros, impressoras, cabeamento, fragmentadores, salas de reunido, entre outros;

(ii) Distribuir as funcGes especificas de seguranca dos Ativos de informacdo entre os integrantes
de sua equipe;

(iii)  Classificar os meios de informagdo ndo computadorizados que administra quanto a
criticidade que representam, provendo as condigdes minimas necessarias de continuidade,
disponibilidade, integridade e legalidade desses meios, incluindo locais, servicos e equipamentos;

(iv)  Executar as a¢Bes para proteger os ativos de informagdo sob sua responsabilidade;

(v) Administrar os servigos de protegao, limpeza, transporte, armazenamento e destruigdo dos
ativos de informacao;

(vi) Informar a drea de Tl situagdes em que haja vulnerabilidade quanto a protecdo dos Ativos
de informacdo;

(vii) Assessorar a area de Tl, na criagdo, alteragao e manutengdo de novas normas, cédigos ou
regulamentos de seguranca da informacao;

(viii) Participar, quando cabivel, na apuragao das responsabilidades e causas relacionadas a
incidentes ou violagGes da seguranca da informacao, e;

(ix) Divulgar e providenciar adesdo dos novos Integrantes, caso cabivel, as normas,
Regulamentos, cddigos internos do CONASS, no ato da admissao.

3.6. Responsabilidades dos Prestadores de Servigo

(i) Respeitar as obrigacdes previstas nos respectivos contratos de prestacdo de servico,
especialmente, para fins desse Regulamento, no que tange a seguranca da informacao.
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4. GESTAO DA INFORMACAO
4.1. Classificacdo da Informagao

As informacGes, sejam itens, dados, conjuntos ou documentos que circulam ou sdo produzidas pelo
CONASS sao confidenciais por definicdo, salvo disposicdo interna ou regulacdo ou legislacdo que
obrigue sua divulgacdo. Todo Integrante deve zelar pela manutencdo de niveis de confidencialidade
adequados, e sempre que possivel tornar a classificacdo adotada de maneira explicita, seja no
desenho dos processos ou fluxos de informacdo, seja no préprio documento ou documentacgao
daquele conjunto de informagGes. Todas as informacgGes obtidas ou geradas pelo CONASS e
terceiros sdo classificadas nos seguintes niveis:

(i) Confidencial: E o nivel mais alto de seguranca dentro deste padrdo. As informagdes
confidenciais sdo aquelas que, se divulgadas interna ou externamente, tém potencial para trazer
grandes prejuizos financeiros ou a imagem do CONASS. S3do protegidas por rigorosos controles de
acesso e criptografia.

(ii) Restrita: E o nivel intermediario de confidencialidade. S3o informacBes estratégicas que
devem estar disponiveis apenas para grupos restritos de Integrantes. Sdo protegidas por controle de
acesso a mddulos de sistemas e/ou diretdrios em nuvem.

(iii)  Uso interno: Representa baixo nivel de confidencialidade. Informagdes de uso interno sdo
aquelas que ndo podem ser divulgadas para pessoas de fora da organizacdo, mas que, caso isso
aconteca, ndo causardo grandes prejuizos. A preocupacdo nesse nivel esta relacionada
principalmente a integridade da informagao.

(iv)  Publica: S3o dados que ndo necessitam de protecdo sofisticada contra vazamentos, pois
podem ser de conhecimento publico.

Abaixo uma tabela, ndo exaustiva, que lista alguns itens de informacdo em cada categoria:

Categoria de Exemplos de itens, conjuntos ou elementos de informacdo
Classificacdo

Confidencial Planos de negdcio, Documentos de aprecia¢do para SE/CONASS, memorandos ou atas de
reunides restritas a Diretoria do CONASS, dados de Remuneragdo e Pessoais dos Integrantes
e Diretores, Documentos resultantes de Auditorias internas e externas, Documentos restritos
de reguladores. Resultados de Background Check feito sobre Integrantes e outros prestadores
de servico.

Restrita Estratégias inerentes ao negdcio do CONASS, Documentos de projetos sobre operagdes a
serem realizadas ou em realizagdo, documentos e dados pessoais de Integrantes externos e
documentos e dados pessoais de Integrantes do CONASS.

Uso Interno Apresentacdes internas das mais diversas, trocas de informagbes entre areas, materiais de
divulgacdo interna, Regulamentos e manuais ndo publicos, documentos e dados de processos
internos.

Publica Apresentagdes institucionais, materiais de divulgacdo, textos, documentos relativos que

devem estar disponibilizados em sites publicos ou de forma publica nos sites do CONASS;
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4.2. Manutencgdo do Sigilo da Informacgoes

As seguintes regras devem ser observadas por todos os Integrantes quando da utilizacdo de
informacdes confidenciais e/ou restritas:

(i) Os Integrantes devem proteger a confidencialidade de quaisquer informagdes obtidas
durante o exercicio de suas funcdes no CONASS, que ndo devem ser, (1) divulgadas a terceiros, (2)
divulgadas ou disponibilizadas em dominio publico, (3) copiadas ou transferidas (mesmo que por
foto) a celulares, tablets, computadores pessoais ou quaisquer outros dispositivos portateis e/ou (4)
enviadas para correio eletronico (e-mails) externos, ainda que pertencentes ao proprio Integrante;

(ii) A obrigagdo de sigilo prevista no item anterior, se aplica mesmo apds a rescisdao do vinculo
do Integrante com o CONASS, qualquer que seja a razao, permanecendo o Integrante obrigado a
manter sigilo e a proteger a confidencialidade das informagdes obtidas durante o exercicio de suas
fungdes no Conselho;

(iii)  Os Integrantes respondem individualmente, civil e criminalmente, pela divulgacdo indevida
de Informacdes Confidenciais ou pela divulgacdo de quaisquer informacbes que tenham por
objetivo atingir a honra ou a imagem do CONASS ou dissuadir seu relacionamento com os seus
Integrantes e o publico em geral.

(iv) Questdes envolvendo informagGes confidenciais e restritas de titularidade do CONASS ndo
devem ser discutidas pelos Integrantes em locais publicos, como corredores, elevadores, meios de
transporte coletivos, restaurantes etc.

(v) Os programas de correio eletronico (e-mails) disponibilizados pelo CONASS as pessoas
autorizadas devem ser utilizados exclusivamente para mensagens de ambito profissional e nao
podem, em hipétese alguma, ser usados para transmitir ou retransmitir mensagens ou seus anexos
de qualquer natureza e conteldo que possam comprometer o CONASS.

(vi) O CONASS adota a pratica de mesas limpas. Todos os Integrantes devem evitar manter
papéis e documentos confidenciais expostos em suas mesas de trabalho. Documentos confidenciais
devem ser guardados em local apropriado e com chave, mesmo no decorrer do expediente, para
evitar o acesso de terceiros ndo autorizados. Ao final do expediente, as mesas devem permanecer
sem papéis ou documentos, e gaveteiros devem ser trancados.

(vii) As informacgBes confidenciais enviadas ou entregues ao CONASS para execugdo para
tramitagdo sdo protegidas por lei. O compartilhamento destas informagdes com terceiros depende
de expressa autorizacdo da Secretdria Executiva do CONASS por escrito.

(viii) Nas operagles passivas do CONASS, em especial quando se tratar da distribuicdo de
documentos confidenciais, quando aplicavel, os Integrantes devem firmar documentos especificos
prevendo:

a. A obrigagao de adotar a politica de privacidade e confidencialidade de dados nestes
documentos;

b. A garantia da devida observancia deste Regulamento pelas pessoas a eles vinculadas;
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c. Minimizacdo de riscos de imagem para o CONASS, evitando que terceiros vinculem o
CONASS a uma eventual falha na protecdo das Informacg6es Confidenciais.

(ix) O CONASS poderd revelar as informagdes confidenciais e restritas nas seguintes hipdteses:

a. Sempre que estiver obrigado a revela-las, seja em virtude de dispositivo legal, ato de
autoridade competente, ordem ou mandado judicial;

b. Aos érgdos de protecdo e prestadores de servicos autorizados pelo CONASS a defender
seus direitos e créditos;

c. Para outras instituicdes, desde que dentro dos parametros legais estabelecidos para
tanto, podendo, nesta hipdtese, o usuario, a qualquer tempo, cancelar sua autorizacao.

4.3. Utilizagao de Conteudo Protegido por Direitos Autorais

A maioria das informagdes e softwares que estdo disponiveis em dominio publico (incluindo a
internet) esta protegida por leis de Propriedade Intelectual, portanto:

(i) Somente poderdo ser utilizados software, midias, imagens e demais conteldos obtidos de
fontes externas quando houver autorizacdo ou licenca compativel com a finalidade pretendida. A
utilizacdo deverd observar as orientacbes das areas competentes do CONASS, cabendo a TO a
avaliacdo quando houver necessidade de instalagdo de software, contratacdao ou homologacdo de
ferramenta ou andlise de aspectos relacionados a seguranca da informacao;

(ii)  Deve-se ler e compreender todas as restri¢des dos direitos autorais do conteudo e, caso o
CONASS ndo possa cumprir com as condicOes estipuladas, ndo faca download e ndo utilize o
respectivo material;

(iii) E proibido o uso de qualquer foto, imagem ou desenho que possua marca registrada de
terceiros. Podem ser utilizadas imagens originais do Sistema Operacional ou imagens ndo
relacionadas a Produtos, Empresas ou Pessoas. Imagens consideradas agressivas também ndo
devem ser utilizadas;

(iv) Em caso de duvida relacionadas a direitos autorais, direito de imagem, marcas,
licenciamento ou utilizacdo de contelddo de terceiros, o Integrante devera consultar a area de
Comunicacao, Juridico e/ou Compliance, conforme a natureza da utilizacdo. A area de Tl devera ser
consultada quando a questdo envolver aspectos tecnolégicos, seguranca da informacao, instalacdo
de software ou utilizacdo de ferramentas e servicos digitais.
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5. RECOMENDAGCOES DE SEGURANCA
5.1. Privacidade

O CONASS tem direito de acesso a qualquer informacdo salva em formato eletrénico em seus
equipamentos de rede ou “nuvem”, que se encontrem fisicamente no mobilidrio do escritdrio,
como, por exemplo, em mesas, estantes, gaveteiros, armdrios etc. Dessa forma, ainda que o
Integrante possa se utilizar da estrutura de tecnologia da organizacdo para algum uso particular ndo
conflitante, tais informacbes podem ser acessadas pelo CONASS mesmo sem o prévio
consentimento do respectivo Integrante.

Com relagdo as mensagens de e-mail e outros canais de comunicacdo internos, o CONASS se reserva
o direito de monitorar e armazenar registros destes.

Sem prejuizo do acima exposto, o CONASS se compromete a zelar pelo sigilo de qualquer
informacdo, incluindo de cardter pessoal, que eventualmente se depare nos processos de
monitoramento.

5.2. Proteg¢ao do Patrimonio Fisico e Intangivel

Integram o patrimonio fisico e intangivel do CONASS, seus imdéveis, instalacdes, veiculos,
equipamentos, estoques, valores, planos, produtos, tecnologia, estratégia de negdcio e de
comercializacao, informacgdes, pesquisas e dados que devem ser protegidos pelos integrantes, ndo
podendo eles serem utilizados para obtencdo de vantagens pessoais e nem fornecidos a terceiros,
independentemente do fim.

N3do podem ser utilizados equipamentos ou outros recursos do CONASS para fins particulares, salvo
se previamente autorizado pelo gestor de area, sendo a referida aprovacdo vetada nos casos em
gue interfira no seu trabalho, ou se ainda:

() Interferir ou concorrer com os negdcios do CONASS;

(ii)  Fornecer informagdes a terceiros;

(iii)  Envolver solicitagdo comercial ou outra solicitagdo ndo apropriada, e;
(iv)  Envolver custo adicional para o CONASS.

5.3. Uso do E-mail

O uso do e-mail no CONASS esta baseado nas premissas de civilidade, eficiéncia e rapidez, sempre
objetivando aumentar a produtividade nos trabalhos didrios. O e-mail ndo deve substituir uma
conversa presencial ou um telefonema, quando este for mais eficiente. Mas pode e deve ser usado
como documento de comunicacdo, interno e externo. Com isso em vista, seguem as regras que
devem ser observadas por todos os Integrantes quando da utilizacdo desta ferramenta:

(1) O usuario é o unico responsavel pelo conteddo das transmissdes feitas através do e-mail a
partir de sua conta e senha;
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(i) O uso da conta de e-mail corporativo do CONASS é somente, e somente sé, para fins
profissionais, sendo permitido seu uso pessoal com bom-senso, para assuntos que ndo sejam
conflitantes com as atividades do CONASS nem que prejudiquem qualquer lei, regulacdo ou
regimento e/ou Regulamentos internos do CONASS;

(iii)  As mensagens de e-mail sdo confidenciais, somente podendo ser acessadas pelo remetente
e seu(s) destinatario(s). E proibida a leitura de mensagens de outros usudrios, mesmo que estejam
abertas na tela;

(iv) N&o devem ser abertos arquivos ou executados programas anexados aos e-mails sem antes
ter certeza de sua procedéncia e existéncia de prévia expectativa do recebimento da mensagem;

(v) Dentro do aplicativo ou visualizador de e-mails, devem sempre estar desabilitadas as op¢des
que permitam abrir ou executar automaticamente arquivos ou programas anexados as mensagens;

(vi)  N&o deve ser utilizado e-mail para fins ilegais;

(vii) N3o devem ser transmitidos quaisquer materiais ilegais ou de qualquer forma censuraveis
através deste servico;

(viii) N&o devem ser transmitidos quaisquer materiais que violem direitos de terceiros, incluindo,
mas sem limitagao, direitos de propriedade intelectual;

(ix) N&o devem ser transmitidos quaisquer materiais que violem leis ou regulamentos locais,
estaduais, nacionais ou internacionais aplicaveis;

(x) O Integrante ndo pode obter ou tentar obter acesso ndo-autorizado a outros sistemas ou
redes de computadores conectados ao servico;

(xi) N&o devem ser utilizados os servicos de e-mail para transmitir quaisquer materiais que
contenham virus, arquivos do tipo "Cavalo de Trdia" ou outro programa prejudicial;

(xii) N&o devem ser transmitidas mensagens ndo-solicitadas, conhecidas como spam ou junk
mail, correntes, chain letters ou distribuicio em massa de mensagens nao-solicitadas, salvo
mensagens informativas de produtos e servicos do CONASS, aprovada pela chefia imediata, por lista
controlada e via ferramentas oficiais contratas pelo CONASS. Quando este envio ocorrer, deve
contar com sistema de cancelamento de cadastramento na prépria mensagem;

(xiii) Mensagens com assuntos confidenciais ndo devem ser impressas em impressoras usadas por
outros usuarios, sem que se esteja cuidando para retirar a impressdo antes do acesso fisico ao
conteudo impresso, de forma inadvertida, pelos demais usudrios;

(xiv) O e-mail deve estar ativo sempre que o usuario estiver trabalhando no microcomputador.
Quando este se afastar de sua estacdo de trabalho, deve encerrar a sessdo ou acionar recurso de
protecdo de tela com senha pessoal;

(xv) E proibido aos administradores de rede ou e-mail ler mensagens de qualquer usudrio, mesmo
em servicos de manutencado e suporte, salvo por necessidade de apuracdo de eventos que tenham
causado danos, ou tenham sido classificados como potencialmente danosos ao CONASS ou
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a terceiros ou por determinacdes da Secretaria Executiva, desde que devidamente justificado, ou,
ainda, de Reguladores ou Autoridades para apuracao de eventos de infragcdo de alguma regulacdo
ou legislacdo, e;

(xvi) N3o é permitido enviar musicas, videos ou quaisquer outros arquivos que possam
comprometer o bom funcionamento da infraestrutura de rede local ou que violem as leis de direitos
autorais.

5.4. Uso do Telefone Fixo

Seguem as regras que devem ser observadas por todos os Integrantes quando da utilizacao destas
ferramentas:

(1) O uso do telefone fixo no CONASS deve ter uso para fins profissionais. E permitido o uso para
fins pessoais com bom-senso, para assuntos que ndo sejam conflitantes com as atividades do
CONASS nem que prejudiquem qualquer lei, regulacdo ou regimento e/ou Regulamentos internas
do CONASS.

(i)  N&o se deve deixar mensagens confidenciais em secretdrias eletrénicas, pois essas podem
ser resgatadas por pessoas ndo autorizadas, e;

(iii) Ao coordenar uma teleconferéncia ou videoconferéncia, deve-se garantir que todos os
participantes foram devidamente autorizados antes de comegar a reunido.

5.5. Uso da Internet

Seguem as regras que devem ser observadas por todos os Integrantes quando da utilizacdo da
internet em dispositivos da organizacao ou na utilizacdo de dispositivos pessoais na rede corporativa
do CONASS:

(i) Alguns sites (pdginas da internet) contém ou distribuem material ndo apropriado ao
ambiente de trabalho, portanto, os Integrantes ndo devem acessar tais sites nem tampouco
distribuir / obter material similar;

(ii) Os acessos a sites podem estar sendo monitorados a qualquer tempo, portanto, em caso de
duvida, deve-se verificar junto aos superiores imediatos ou o time de Tl se o respectivo site pode
ser acessado;

(iii)  E permitido o uso de servicos de mensagens, chat ou Video conferéncia (WhatsApp, Google
Meet, Skype, Zoom, Microsoft Teams etc.) desde que para fins profissionais. O uso pessoal desses
aplicativos deve ser limitado e com bom-senso, nunca com finalidades conflitantes com os interesses
do CONASS, bem como nunca infringindo nenhuma lei, norma, regulamentagao e normas e
Regulamentos internos do CONASS. Vale lembrar também que todas as comunica¢Ges feitas em
computadores do CONASS ficam armazenadas e podem ser consultadas pelo CONASS como
determinam seus Regulamentos, bem como que o compartilhamento de qualquer assunto referente
ao CONASS é expressamente proibido, sendo apenas autorizado com expressa comunicacdo da
Secretdria Executiva; E permitido o acesso a redes sociais (Facebook, LinkedIn, X, Instagram etc.),
desde que com bom- senso, nunca com finalidades conflitantes com os interesses do CONASS,
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bem como nunca infringindo nenhuma lei, norma, regulamentacdo e normas e Regulamentos
internos do CONASS. Vale lembrar também que todas as comunicacdes feitas em
computadores do CONASS ficam armazenadas e podem ser consultadas como determinam seus
Regulamentos. Vale lembrar que o compartilhamento de qualquer assunto referente ao CONASS
é expressamente proibido, sendo apenas autorizado com expressa comunicacdo da Secretaria
Executiva,

(iv) O acesso a e-mails ndo corporativos nos computadores de propriedade do CONASS é
permitido, dentro do bom-senso, desde que ndo causem prejuizos a instituicao e infrinjam as regras
deste Regulamento;

(v) Ndo é permitido o uso de compartilhadores de informag¢des como redes peer-to-peer
(uTorrent, BitTorrent etc.), também conhecidas como redes P2P dentro das dependéncias do
CONASS;

(vi)  Nao é permitido o download de musicas, videos ou quaisquer outros arquivos que possam
comprometer o bom funcionamento da infraestrutura local ou que violem as leis de direitos
autorais;

(vii)  E permitida a utilizagio de programas de Streaming de dudio nos computadores do CONASS,
desde que com bom-senso, respeitando e priorizando o uso da infraestrutura de rede para fins
profissionais e desde que sejam acessos licitos e individualizados, e da mesma forma, o uso de
programas de Streaming de video, somente com aprovacao expressa e limitada pelas Secretaria
Executiva e equipe de Tl do Conselho.

5.6. Uso das Impressoras

Seguem as regras que devem ser observadas por todos os Integrantes quando da utilizacdo deste
equipamento:

() Quaisquer impressoes, sobretudo as que contém informagGes confidenciais, devem ser
imediatamente retiradas da impressora;

(ii) Esta ferramenta deve ser utilizada apenas quando o documento fisico se fizer imprescindivel,
evitando desperdicios ou gastos desnecessarios;

(iii) As impressoras sdao ferramentas para fins profissionais, objetivando aumentar a
produtividade nas atividades desenvolvidas pelo CONASS. Impressdes para finalidade pessoal
devem ser limitadas e com bom-senso, nunca com finalidades conflitantes com os interesses do
CONASS, bem como nunca infringindo nenhuma lei, norma, regulamentacdo e normas e
Regulamento interno do CONASS, €;

(iv)  Impressdes coloridas apenas devem ser feitas em cardter excepcional, quando a utilizagdo
da cor interferir na compreensdo do documento ou quando a situagdo assim exigir.

Este documento foi assinado digitalmente por Jurandi Frutuoso Silva.
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5.7. Mesa Limpa

A pratica de mesa limpa consiste em ndo deixar informacgdes confidenciais ou bens do CONASS,
incluindo, mas ndo se limitando a papéis, pen-drives ou quaisquer outros tipos de midias removiveis,
acessiveis a outras pessoas sem a devida protecdo, quando o funcionario estiver fora de sua estacao
de trabalho.

Ao final do dia de trabalho, computadores portateis devem ser devidamente trancados em gaveta
ou armario, ou serem presos a cabos de seguranca ou levados pelo seu responsavel, conforme
estabelecido pelo respectivo gestor.

5.8. Telalimpa

Computadores, notebooks e outros dispositivos devem estar protegidos por senha quando ndo
estiverem sendo utilizados. Todos os computadores devem ter protecdo de tela automatica com
senha habilitada para acionamento no tempo maximo de 5 minutos de inativagao.

5.9. Senhas

O CONASS adota a pratica de troca obrigatdria de senhas com periodo de uso continuo de no
maximo 45 (Quarenta e cinco) dias.

A senha é o meio de validacdo de acessos a recursos e servicos, funcionando como a assinatura
digital do Integrante, portanto, devem ser verificados os seguintes cuidados basicos para sua
protecgao:

(1) Manter sua confidencialidade;
(ii) Criar senhas fortes, respeitando, ao menos, os critérios abaixo:

a. As senhas ndo podem ser ébvias, como senhas sequenciais (ex.: sequéncias numeéricas
ou alfabéticas) ou derivadas de dados pessoais (ex.: nome ou data de nascimento do
usuario), e;

b. Devem ter pelo menos 8 caracteres, com ao menos um caractere especial, uma letra
maiuscula e um nimero.

Os acessos, validados por meio da utilizacdo de senha do usudrio, serdo limitados aos recursos e
servicos de rede necessarios para o desempenho das atividades exercidas por cada Integrante, e
poderdo ser revogados rapidamente quando necessario.

5.10 - Uso de Ferramentas de Inteligéncia Artificial Generativa

O uso de ferramentas de Inteligéncia Artificial Generativa no ambito do CONASS é autorizado como
instrumento de apoio as atividades administrativas e técnicas, mediante a observancia dos critérios
de privacidade, governanca e seguranca descritos neste item.
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Definicao de Ambientes e Homologacao

e Ferramentas Homologadas: As plataformas contratadas corporativamente pelo CONASS
(como instancias corporativas do Google, OpenAl e Claude), vinculadas as contas
institucionais dos integrantes. Nestes ambientes, os dados contam com isolamento ldgico,
garantia contratual de n3do utilizacdo das informacdes para treinamento de modelos de
terceiros e retencdo sob controle da instituicado.

e Ferramentas Ndao Homologadas: Qualquer plataforma de IA acessada nas versdes publicas
gratuitas ou servicos externos.

Escopo e Permissao de Uso

Usos Permitidos:

a. Rascunhos de documentos;

b. Revisdo de texto, gramatica e clareza;
c. Sintese de textos publicos;

d. Geragao de estruturas e apresentagoes;
e. Analise de dados nao sensiveis;

f. Apoio a organizacao de fluxos;

g. Tradugdo e adaptacao de linguagem;

h. Geragao, edicdo e adaptacao de imagens, videos, audios, elementos graficos
e demais conteudos multimidia para atividades institucionais e de
comunicagao;

by

i. Apoio a criagdo de roteiros, pecas de comunicacdo, campanhas,
apresentacoes e contetidos destinados aos canais institucionais do CONASS.

Em Ferramentas Homologadas (Licengas Corporativas): E permitido o processamento de dados
institucionais e documentos de uso interno para apoio as rotinas de trabalho, mantida a vedacdo
para dados sensiveis sem autorizacdo prévia. O Cieges/Conass fard o controle de acesso as
plataformas homologadas mediante aprovagao da chefia e disponibilidade financeira.

Em Ferramentas Ndo Homologadas (Publicas/Pessoais): O uso é restrito estritamente a dados de
dominio publico e tarefas de baixa sensibilidade. E proibida a inser¢do de qualquer informagdo

interna, restrita ou confidencial.

(11) Vedagoes
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E vedado ao Colaborador:

a. Inserir dados pessoais e dados pessoais sensiveis nos termos da LGPD (Lei Geral de Protecdo de
Dados — Lei n? 13.709/2018) —, tais como dados clinicos, prontuarios, amostras de salde,
documentos de identificacdo (CPF, RG) ou endereco, bem como segredos de gestdo, em

ferramentas nao homologadas;

b. Processar informacdes classificadas como Restritas ou Confidenciais (item 4.1) em plataformas
externas publicas, em desacordo com as diretrizes de privacidade e protecdo de dados da LGPD;

c. Substituir parecer técnico, decisdo administrativa ou orientacdo regulatdria/epidemioldgica por
resposta automatizada sem revisdo humana critica;

d. Automatizar decisGes sobre perfilamento, priorizacdo ou concessao de beneficios sem controle
humano;

e. Apresentar conteudo gerado por IA como de autoria propria em documentos institucionais
formais sem validagdo.

(111) Natureza dos processamentos

As respostas geradas por IA tém carater complementar de rascunho. Em matérias técnicas, juridicas,
regulatdrias e de saude publica, a conferéncia em fonte oficial é obrigatéria antes do uso formal.

(IV) Diretrizes Eticas

Sao requisitos obrigatdrios: finalidade institucional, supervisdo humana ativa, minimizacdo de dados
inseridos no prompt, transparéncia e prevencao de vieses nos resultados.

(V) Responsabilidades do Colaborador e Proporcionalidade de Registro
a. Direcionar o tipo de processamento ao ambiente adequado;
b. Validar criticamente o contelddo antes de sua utilizacao;

c. O uso rotineiro de IA para tarefas operacionais cotidianas (como revisao ou traducdo) em contas
corporativas prescinde de registro individual, sendo a auditoria realizada via logs do sistema.

(V1) Canal de Suporte e Incidentes

Duvidas, requisicdo de novas licengas corporativas ou relatos de uso inadequado e incidentes de
privacidade devem ser encaminhados ao departamento/setor competente do CONASS.
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6. GESTAO DA SEGURANCA CIBERNETICA
6.1. Autenticacdo e Controle de Acesso

A pratica de Controle de Acesso tem o objetivo de prevenir o acesso de individuos ndo autorizados
aos ambientes e aos sistemas, garantindo assim a confidencialidade das informacdes.

Para garantir um nivel aceitdvel de controle de acessos, sdo executados os seguintes processos:

(i) Controles de acesso sdao dados pela funcdo, cargo ou setor, o que inclui equipes de
Integrantes;

(ii) Execucdo de procedimentos formalizados para a Concessdao, Alteracdo, Revogacdo e
Gerenciamento de acessos, sendo que para todos os procedimentos citados acima, é respeitado o
principio de menor privilégio e perfil minimo restrito de acesso, conforme a segregag¢ao de fungao;

(iii) Todos os usuarios sdo orientados a possuirem acesso apenas a informagdo de acordo com
as necessidades de negdcio;

(iv) E de responsabilidade do gestor cada equipe o informe do nivel de acessos para hovos
Integrantes. Os acessos sdo limitados aos ativos de informacdo sob dominio da equipe do gestor.

(v) Todos os procedimentos de Concessao e Alteracdo do Acesso dentro de uma equipe sao
aprovados pelo gestor responsavel e pela area de TI;

(vi)  Existem casos especificos de Integrantes que necessitam de acesso aos ativos de informagdo
pertencentes a outras equipes. Para estes casos, todos os procedimentos de Concessdo e Alteracao
sdo aprovados pelo gestor responsavel da equipe do integrante, gestor da equipe detentora dos
ativos de informacdo, Secretaria Executiva e area de Tl;

(vii) O CONASS realiza revisdo de acessos, no minimo anualmente, conforme Regulamento, que
tem como objetivo a atualizacdo dos acessos e permissées, procedimento este, que é coordenado
pela TI, sendo o resultado da revisao enviado para a anuéncia da Secretdria Executiva e
Coordenacoes.

6.1.1.Servicos de diretério

Servicos de diretério desempenham um papel importante no desenvolvimento de aplicacbes
intranet e Internet permitindo o compartilhamento de informacgdes sobre usuarios, sistemas, redes,
servicos e aplicacdes através da rede.

O CONASS utiliza 2 (dois) servicos de diretério em paralelo: um para o acesso interno aos
equipamentos dos Integrantes, Servidores de Arquivos e infraestrutura do escritdrio e outro para
acesso aos servicos em nuvem. Os diretdrios possuem sincronizagdo ativa, logo, compartilham dos
mesmos usuarios, grupos, senhas e demais informacGes. Sempre que possivel os sistemas
adquiridos e desenvolvidos possuirdo login integrado com o servico de diretério local e em nuvem
do CONASS, mantendo assim um canal Unico e centralizado de gestdo de acessos.

Este documento foi assinado digitalmente por Jurandi Frutuoso Silva.
Para verificar as assinaturas va ao site http://assinaturas.certisign.com.br e utilize o cédigo 0554-77C9-368A-E79E.

Este documento foi assinado digitalmente por Jurandi Frutuoso Silva.

Para verificar as assinaturas va ao site htt

p://assinaturas.certisign.com.br e utilize o codigo 0554-77C9-368A-E79E.

N
=



CONASS

Conselho Nacional de Secretdrios de Saude

6.1.2.Gerenciamento de Senhas e Acessos

O CONASS disponibiliza atodos os Integrantes um servico de acesso seguro, que é um meio ideal para
armazenar e gerenciar informagGes confidenciais compartilhadas, como senhas, documentos e
identidades digitais. O servico é acessivel apenas na rede interna do escritorio ou via Rede virtual
privada (VPN).

A ferramenta fornece controles de seguranca preventiva e de investigacdo, através de fluxos para
rotinas de aprovacdo e alertas em tempo real sobre os acessos. Permite ainda auditorias de
seguranca em conformidade regulamentar, como: Auditoria de Dados, Seguranca de dados e
Mascaramento de dados.

6.2. Controle Contra Software Malicioso

Os malwares de computador sdo programas desenhados para causar perda ou alteracdo de dados
do computador, com isso em vista, todo equipamento do CONASS deve ter um programa antivirus
instalado. Os softwares antivirus devem ser atualizados diariamente e de forma automatica.

O Integrante, ao receber alerta de virus de qualquer fonte que ndo seja o antivirus, ndo devem
acessa-lo ou encaminhad-lo a outras pessoas, pois geralmente estes alertas sdo falsos. De toda forma,
permanecendo a duvida, o Integrante deve entrar em contato com a area de Tecnologia para
maiores explicacGes e suporte técnico.

6.3. Atualizagoes

O Sistema Operacional, antivirus e demais sistemas devem permanecer atualizados. O sistema
operacional dos equipamentos de Integrantes deve permanecer com a atualizagdes automaticas
sempre ativas, salvo casos especificos de compatibilidade de sistemas defasados ou testes em
ambientes simulados.

6.4. Rastreabilidade

Todas as solugdes, sejam elas adquiridas ou desenvolvidas, possuem geracao ativa de logs de erros,
eventos criticos, entrada e saida de informacgdes relevantes, entre outros eventos. Esse registro
pode ser utilizado para restabelecer o estado original de um sistema, para que um administrador
conhega o seu comportamento no passado ou até mesmo para analise de auditorias internas e
externas.

Trilhas de auditoria automatizadas devem ser implantadas para todos os componentes de sistema
para reconstruir os seguintes eventos:

(1) Autenticagdo de usudrios (tentativas validas e invalidas);
(ii)  Acesso a informagdes;

(iii)  AcOes executadas pelos usuarios, incluindo criagdo ou remogado de objetos do sistema.
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6.5. Copias de Seguranga (Backup)

A importancia dos backups na administracdo de sistemas nunca pode ser minimizada. Sem eles,
muitos dados sdo simplesmente irrecuperaveis caso sejam perdidos devido a uma falha acidental
ou a um incidente de seguranca.

Cada departamento/usuario tem acesso a pelo menos uma pasta no servidor e/ou servigco de nuvem
de arquivos. Todos os documentos relacionados ao negécio devem ser armazenados nestas pastas.
Além disso, cada usuario tem uma pasta individualizada para uso profissional no servidor e/ou
servigo de nuvem de arquivos.

Qualquer arquivo armazenado em pastas locais nos computadores nao é passivel de backup, e por
isso 0 armazenamento nesses locais é de total responsabilidade do usudrio.

O backup dos servidores de aplicagcdes e bancos de dados ocorre diariamente por volta das 21h
(hordrio de Brasilia, GMT-3). As imagens mensais dos “Backups FULL” serdo armazenadas por tempo
indeterminado em fitas LTO.

Todos os e-mails, anexos e arquivos armazenados no diretério em nuvem possuem um servico de
backup a parte. O servico monitora o volume de altera¢gdes nestes documentos e cria versdes
automaticamente. Todas as versdes geradas permanecem armazenadas enquanto o servigo estiver
contratado, por prazo indefinido.

6.6. Testes de Intrusao

Testes de Intrusdao interno e externo nas camadas de rede e aplicagao devem ser realizados no
minimo anualmente.

6.7. Varredura de Vulnerabilidades

As varreduras das redes internas e externas devem ser executadas periodicamente ou sempre que
houver mudancga significativa na estrutura tecnoldgica. As vulnerabilidades identificadas devem ser
tratadas e priorizadas de acordo com seu nivel de criticidade.

6.8. Segmentacao de Rede

As definicdes de rede estdo especificadas no Manual de Infraestrutura, e devem seguir as seguintes
regras para garantia da seguranca das informacdes nela trafegadas:

(1) Computadores conectados a rede corporativa ndo devem ser acessiveis diretamente pela
Internet;

(i)  N&o é permitida a conexdo direta de rede de terceiros utilizando-se protocolos de controle
remoto aos servidores conectados diretamente na rede corporativa;

(iii)  Para solicitagdo de criagdo, alteragdo e exclusdo de regras nos firewalls e ativos de rede, o
requisitante deve encaminhar pedido a drea de Tl, que fara a analise, aprovacdo e execucdo da
configuragao.

Este documento foi assinado digitalmente por Jurandi Frutuoso Silva.
Para verificar as assinaturas va ao site http://assinaturas.certisign.com.br e utilize o cédigo 0554-77C9-368A-E79E.

Este documento foi assinado digitalmente por Jurandi Frutuoso Silva.

Para verificar as assinaturas va ao site htt

p://assinaturas.certisign.com.br e utilize o codigo 0554-77C9-368A-E79E.

N
w



CONASS

Conselho Nacional de Secretdrios de Saude

6.9. Desenvolvimento Seguro

O CONASS mantém um conjunto de principios para desenvolver sistemas de forma segura,
garantindo que a seguranca cibernética seja projetada e implementada no ciclo de vida de
desenvolvimento de sistemas.

7. RESPOSTA A INCIDENTES DE SEGURANCA DA INFORMACAO
7.1. Contexto Geral

As respostas aos incidentes de Seguranca da Informacdo visam assegurar o restabelecimento do
nivel normal do ambiente tecnoldgico, apds o acontecimento de um sinistro, através do
direcionamento na utilizacdo dos recursos e procedimentos fundamentais, no intuito de garantir
uma resposta efetiva.

7.2. Planejamento Estratégico

Esta atividade compreende identificar, prever e descrever situacdes de possiveis sinistros, bem
como suas respectivas acdes de mitigacdo, responsaveis, tempos e registros, de forma que, em
situacOes reais, as atividades ja estejam previamente mapeadas e as acdes ja preestabelecidas.
Assim, deve constar no planejamento:

(1) A definicdo de uma equipe de planejamento, suas responsabilidades e papéis predefinidos,
para prever situacdes de sinistro e as possiveis respostas, assim como atuar no monitoramento e na
resposta aos incidentes;

(ii) A definicdo do catalogo dos recursos tecnoldgicos existentes no parque do CONASS, bem
como aqueles necessarios para possibilitar uma atuacdo efetiva na resposta aos incidentes, como
por exemplo: cadastro de todos os servidores;

(iii) O detalhamento das ag¢des necessarias na resposta a incidentes, conforme o tipo e
criticidade desses, deve abordar o tempo minimo de resposta e a quem os incidentes devem ser
reportados, entre outros.

(iv)  Os casos que, em virtude de sua relevancia, devem ser previamente autorizados pela alta
gestao.

(v) Um Plano de Continuidade do Negdcio atualizado, envolvendo os ambientes e processos
criticos do CONASS, uma vez que processo de recuperacao pode envolver o acionamento de um
processo de continuidade do negdcio, a fim de restabelecer a operacdo normal do CONASS;

As novas implementagdes para o ambiente tecnoldgico existente deverao ser adequadas a este
Regulamento no prazo de 1(um) ano, a partir de sua publicacdo.

Caso nao seja possivel a adequacao de alguma ferramenta ou componente, a equipe de Tl dentro
do planejamento deve documentar essa informacao, bem como seus motivos, para fins de auditoria
interna.
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7.3. Identificacao
Esta atividade compreende realizar agdes para identificacdo e registro dos sinistros.

(1) Através dos recursos de detecgao na rede, no monitoramento dos servidores e recursos de
tecnologia ou através de problemas reportados pelos usuarios, podem ser identificados alertas
deseguranca que configurem incidentes de seguranca. Diante disso, o a equipe de Tl, com base no
planejamento estratégico podera ser acionada para que o alerta seja analisado e sejam tomadas as devidas

providéncias, tanto no tratamento do incidente, quanto no encaminhamento do problema para os Gestores
do CONASS;

(ii) Algumas situacoes podem ser consideradas na notificacdo de um evento de Seguranca da
Informacdo:

a. Violacdo da disponibilidade, confidencialidade e integridade da informacao;
b. Inconformidade dos Regulamentos e/ou procedimentos;

c. Alteragdes de sistemas sem controle;

d. Funcionamento indevido de software ou hardware;

e. Violacdo de acesso logico.

(iii)  Eventos, mesmo que apenas suspeitos, devem ser analisados e validados rapidamente. Uma
vez confirmada a ocorréncia de um incidente, entdo a analise do escopo daquele incidente devera
ser executada. Essa andlise deve prover informacdes suficientes que permitam identificar e priorizar
as atividades subsequentes;

(iv) Todos os usudrios sdo responsaveis por relatar qualquer tipo de eventos e fragilidades, que
possam causar danos a seguranca da Informacdo. A notificacdo do evento ou fragilidades por parte
do usudrio devera ser registrada por e-mail para a equipe de tecnologia;

(v) Nenhum Integrante deve investigar por conta prdpria ou tomar acdes para se defender de
eventual ataque, a ndo ser que seja instruido pela equipe de Tl para uma atuacdo em nivel de
minimizar o incidente.

7.4. Resposta

A atividade de resposta a incidentes de seguranca da informacdo compreende reagdes aos possiveis
ataques realizados.

(i) A partir de uma deteccdo de um incidente de seguranca, é importante controld-lo antes que
uma possivel extensdao comprometa outros recursos. Como exemplo, tem-se uma infeccdo por virus
em um computador e que, se ndao for controlado em tempo, pode comprometer outros
computadores da rede;

(ii) A estratégia de resposta ao incidente de seguranca da informacdo a ser adotada deve ser
baseada no tipo (ex: virus, perda de arquivo, incéndio etc.) e na criticidade do incidente (ex: impacta
na imagem ou nos negocios do CONASS, compromete varias areas, entre outros);
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(iii)  Apds aidentificacdo e a confirmacgdo que o incidente se trata de um evento de Seguranga da
Informacdo, ou seja, que viole a disponibilidade, a confidencialidade ou a integridade da informagao,
a resposta devera ser realizada a partir das seguintes acdes:

a. Preservar, na medida do possivel, todas as evidéncias, para que seja possivel identificar
o problema, rastrear a possivel causa e servir como evidéncia em eventuais
questionamentos;

b. Verificar se existem planos de agdo em que o sinistro identificado esteja previsto, no
intuito de seguir o planejamento;

c. Agir para que os servigos afetados sejam disponibilizados em seu estado normal de
funcionamento no menor tempo possivel;

d. Utilizar todos os recursos necessarios para a implementacado de uma estratégia de
reacao, seja permanente ou provisoria;

e. Utilizar atividades de recuperacado, tais como: a restauracdo de backups de sistemas, a
instalacdo de patches, a alteragdo de senhas e a revisdo da seguranca do perimetro de
rede do CONASS.

Quando as consequéncias do incidente estiverem contidas, é necessario que sejam removidos todos
os componentes do incidente, como por exemplo: um cédigo malicioso ou desabilitar contas de
usudrios violadas.

7.5. Vistoria

A vistoria consiste em agdes realizadas apds a ocorréncia do incidente, como auditorias e analises
de vulnerabilidade.

() E fundamental assegurar que as atividades envolvidas nas respostas aos incidentes sejam
adequadamente registradas para futuras analises. Os registros servirdo de banco de conhecimento
para resposta em incidentes semelhantes;

(i) De acordo com o incidente, uma analise mais aprofundada deve ser conduzida para
identificar a origem do incidente para que o tratamento das fragilidades e/ou ndo conformidade
encontradas contribuam para a resolucdo do incidente;

(iii)  Periodicamente, a Tl deve realizar uma analise no ambiente tecnoldgico com o objetivo de
identificar possiveis vulnerabilidades e, de forma antecipada, elimind-las;

(iv) Apds a identificacdo das possiveis vulnerabilidades, devem ser comunicadas as areas
responsaveis para as devidas tratativas. Apds a resolucdo, deve ser encerrada a ocorréncia e
registrada as acOes realizadas.
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8. GESTAO DE DADOS ANALITICOS NO CONASS

Este regulamento também estabelece diretrizes gerais para a gestdo de dados analiticos no ambito
do Conselho Nacional de Secretarios de Saude (CONASS), visando promover a qualidade, seguranca
e eficiéncia na utilizacdo dos dados para embasar decisGes estratégicas no ambito da saude publica.

8.1 - Definigdes:

8.1.1. Dados Pessoais: Informacgdes relacionadas a uma pessoa natural identificada ou identificavel,
como nome, e-mail, endereco, dados de saude, entre outros.

8.1.2. Dados Sensiveis: Categoria especial de dados pessoais que requer protecdo adicional,
incluindo origem racial ou étnica, conviccdo religiosa, opinido politica, dado referente a salde ou a
vida sexual, dado genético ou biométrico.

8.1.3. Dados Analiticos: Informacdes coletadas e processadas para analise e geracdo de dados
estratégicos no contexto do CONASS, incluindo, mas ndo se limitando a dados pessoais e sensiveis
guando aplicaveis.

8.1.4. Titular dos Dados: Pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

8.1.5. Tratamento de Dados: Qualquer operacdo realizada com dados pessoais, como coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagao ou controle da informagao,
modificacdo, comunicacdo, transferéncia, difusdo ou extracao.

8.1.6. CONASS: Conselho Nacional de Secretarios de Saude, entidade representativa dos gestores
estaduais de saude do Brasil.

8.2. - Responsabilidades:

8.2.1. CONASS: Responsavel por promover a gestdo de dados analiticos garantindo recursos
adequados, priorizando a qualidade dos dados e definindo estratégias para seu uso eficaz no ambito
do CONASS, em conformidade com a LGPD e demais regulamentagdes aplicaveis.

8.2.2. Area de Tecnologia da Informacao (TI) do CONASS: Responsavel por implementar e manter a
infraestrutura e os recursos tecnoldgicos sob sua administracdo necessarios a gestdo dos dados
analiticos, assegurando os controles técnicos relacionados a seguranca, integridade,
disponibilidade, autenticacdo, controle de acesso, rastreabilidade e protecdo dos ambientes
tecnolédgicos.

A Tl atuara na implementagao dos controles de acesso conforme as definigdes e autorizagdes das
areas responsaveis pelos dados, ndo sendo responsavel pela finalidade, conteldo, qualidade,
tratamento, processamento ou analise dos dados realizados diretamente pelas respectivas areas
gestoras.

8.2.3. Governanca de Dados do CONASS: Responsavel por estabelecer politicas, processos e
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procedimentos para a governanc¢a dos dados analiticos, incluido definicdes de metadados, padrdes
de nomenclatura, classificacao, critérios de acesso e observancia dos direitos de titulares de dados
pessoais.

A governanca devera observar as responsabilidades das areas proprietarias ou gestoras dos dados,
cabendo essas areas definir a finalidade de utilizacdo, os perfis que necessitam de acesso e as regras
funcionais aplicaveis aos dados sob sua responsabilidade.

8.2.4. Gestdao de Dados no CONASS: Compete a area responsavel pela gestdo dos respectivos dados
garantir a sua qualidade e realizar ou coordenar as atividades de coleta, transformacao,
processamento, limpeza, validacdo e documentacdo dos processos.

No caso dos dados analiticos e ambientes sob gestdo do CIEGES, caberd ao CIEGES realizar ou
coordenar essas atividades, bem como definir os critérios funcionais de utilizacdo e acesso aos
dados sob sua responsabilidade.

Todos os dados pessoais e dados pessoais sensiveis deverdo ser tratados de forma a garantir sua
seguranca e conformidade com a LGPD e demais normas aplicaveis, observadas as atribuicGes de
cada area envolvida.

8.2.5. Anadlise dos Dados no CONASS: Compete a area responsavel pelos respectivos dados realizar
a analise, modelagem estatistica, mineragao e demais formas de processamento destinadas a
obtencado de informacdes relevantes para apoiar a tomada de decisdes no ambito do CONASS.

Quando essas atividades foram realizadas no ambito dos projetos, bases ou ambientes geridos pelo
CIEGES, caberd ao CIEGES a responsabilidade pelo processamento e analise dos dados, incluindo a
definicdo das metodologias e finalidades de utilizacdo, assegurando que o tratamento seja realizado
de acordo com os principios da LGPD e demais normas aplicaveis.

8.3 - Governanga de Dados Analiticos:

8.3.1. Identificagdo e Classificagao: Todos os dados analiticos no ambito do CONASS devem ser
identificados e classificados de acordo com sua natureza, fonte, sensibilidade e critérios de uso.
Dados pessoais e sensiveis devem ser claramente identificados e receber protecdo adequada.

8.3.2. Sobre os Metadados: Deve-se estabelecer um conjunto de metadados padronizados para
descrever os dados analiticos, facilitando sua compreensdo e reutilizacdo, assegurando a
rastreabilidade e a transparéncia no tratamento dos dados pessoais.

8.3.3. Qualidade de Dados: Devem ser adotadas praticas e procedimentos para garantir a qualidade
dos dados analiticos, incluindo auditorias regulares, validacdo cruzada e controle de erros,
assegurando a exatiddo, integridade, autenticidade e atualiza¢cdo dos dados.

8.3.4. Acesso e Privacidade: O acesso aos dados analiticos no ambito do CONASS deve ser restrito
apenasaindividuos autorizados e realizados com base na necessidade de conhecimento, respeitando
as leis e regulamentos de privacidade de dados vigentes. Deve-se garantir o anonimato dos dados
sempre que possivel. O uso de ferramentas de inteligéncia artificial generativa para processamento de

dados analiticos esta sujeito as mesmas restricoes de acesso e classificacdo definidas neste Regulamento,
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observando-se especialmente a vedacdo ao envio de dados pessoais ou sensiveis a plataformas externas ndo

autorizadas pela drea de Tl do CONASS.

8.3.5. Seguranca: Medidas de seguranca adequadas devem ser implementadas para proteger os
dados analiticos contra acesso ndo autorizado, uso indevido, vazamento, perda de integridade e
quaisquer outras formas de tratamento inadequado.

8.4 - Processos de Gestdao dos Dados Analiticos:

8.4.1. Coleta de Dados: Devem ser estabelecidos processos claros e padronizados para a coleta de
dados analiticos, incluindo a definicdo de fontes de dados confidveis e a documentacdo de
metodologias de coleta. A coleta de dados pessoais deve estar de acordo com os principios de
necessidade, finalidade, adequacdo e transparéncia.

8.4.2. Transformacdo e Limpeza de Dados: Os dados analiticos devem passar por processos de
transformacdo e limpeza para garantir a consisténcia, integridade e qualidade antes de sua
utilizacdo. Dados pessoais devem ser tratados de forma a minimizar a identificacdo direta dos
titulares, aplicando técnicas de anonimizacdo sempre que possivel.

8.4.3. Anadlise e Geracdo de Dados Estratégicos: Realizacdo de analises estatisticas e outras técnicas
pertinentes para a extracdo de dados e informacgodes relevantes dos dados analiticos, contribuindo
para embasar decisOes estratégicas no ambito do CONASS. A analise de dados pessoais deve ser limitada ao
minimo necessario para atingir as finalidades estabelecidas.

8.4.4. Os resultados das andlises e informacbGes derivadas dos dados analiticos devem ser
compartilhados de forma adequada, preservando a confidencialidade dos dados pessoais e sensiveis
e garantindo que o acesso aos resultados seja feito com base em politicas de acesso definidas e em
conformidade com a LGPD.

8.5 - Direitos dos Titulares de Dados

8.5.1. Transparéncia e Acesso: Os titulares de dados tém o direito de acessar informacgdes sobre o
tratamento de seus dados pessoais, incluindo a finalidade do tratamento, a forma e a duracao, bem
como informacgdes sobre o compartilhamento de dados com terceiros.

8.5.2. Retificagdo e Atualizagdo: Os titulares tém o direito de solicitar a corre¢ao de dados
incompletos, inexatos ou desatualizados.

8.5.3. Eliminac¢do de Dados: Os titulares tém o direito de solicitar a eliminacdo dos dados pessoais
tratados com o seu consentimento, exceto nos casos em que a manutengao dos dados seja
necessaria para cumprimento de obrigacdo legal ou regulatoéria.

8.5.4. Anonimizagao e Bloqueio: Os titulares podem solicitar a anonimizagdo, bloqueio ou
eliminacdo de dados pessoais desnecessarios, excessivos ou tratados em desconformidade com a
LGPD.

8.5.5. Portabilidade: Os titulares tém o direito de solicitar a portabilidade dos dados pessoais a outro
fornecedor de servico ou produto, mediante requisicio expressa e observadas asregras e
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procedimentos aplicaveis.

8.5.6. Revogacdo do Consentimento: O titular pode, a qualquer momento, revogar o consentimento
para o tratamento de seus dados pessoais.

8.6 - Medidas de Seguranca e Prote¢ao de Dados

8.6.1. Controle de Acesso: O acesso aos dados pessoais deve ser limitado aos integrantes que
necessitem das informacdes para o desempenho de suas funcbes, mediante autenticacdo forte e
registros de acesso.

8.6.2. Criptografia e Anonimizacdo: Os dados pessoais devem ser protegidos por mecanismos de
criptografia e, sempre que possivel, devem ser aplicadas técnicas de anonimizacdo ou
pseudoanonimizacao.

8.6.3. Auditorias e Monitoramento: Devem ser realizadas auditorias regulares e continuo
monitoramento do tratamento de dados, para garantir a conformidade com as politicas internas e
a legislacdo aplicavel.

8.6.4. Gestdo de Incidentes de Seguranca: Procedimentos especificos para resposta a incidentes
envolvendo dados pessoais devem ser estabelecidos, incluindo a notificagdo aos titulares dos
dados e a Autoridade Nacional de Protegao de Dados (ANPD), quando aplicavel.

8.7 - Disposi¢oes Finais

8.7.1. Divulgacdo e Treinamento: Este regulamento deve ser divulgado e disponibilizado a todos os
envolvidos na gestdo de dados analiticos no ambito do CONASS. Todos os integrantes devem passar
por treinamentos periddicos sobre privacidade e protecdo de dados.

8.7.2. Revisdo Periddica: O regulamento sera revisado periodicamente para adequacgdes e
aprimoramentos, conforme alteragdes na legislacdo ou nas atividades de tratamento de dados do
CONASS.

8.7.3. Cumprimento: A adesdo e cumprimento deste regulamento sdo de responsabilidade de todos
os integrantes envolvidos na gestdo e utilizacdo dos dados analiticos no CONASS. O ndo
cumprimento poderd acarretar sancdes disciplinares e legais.
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9. CONTROLE E REVISAO

9.1 InformagGes Gerais

Titulo Regulamento Interno de Seguranga da
Informacgdo e Cibernética.

Versdao Revisdo 1.0 - 2026

Status Revisado

Aprovadores Adriano Salgado, Cleomar Dias e Sandro

Haruyuki Terabe

Data da Ultima Aprovacdo

22/09/2026

Data da Préxima Revisdo Obrigatdria

01 (um) ano apds a data da ultima atualizagdo.

Area Responsavel pelo Regulamento

TI CONASS

Dispensa do Regulamento

n/a

Palavras-chave para Procura Rapida

Seguranca, Informacao, Cibernética,
Tecnologia, Regulamento, Sigilo, Dados
Analiticos, Gestdo e Inteligéncia
Artificial.

9.2 Historico de Versoes

Versao Final Motivo da Alteragao Data Revisores Area

Revisdo 1.0

Homologadas.

Inclusdo do Item 5.10 - Adequagdo para o
uso interno de ferramentas de IA e Anexo

Adriano Salgado e

| —'Dire'trizes de Retencgdo de Dados e 16/09/2026 Cleomar Dias TI/CONASS
Privacidade em Ferramentas de IA

Aprovado por: Jurandi Frutuoso Silva

Data: 23/09/2026 Secretario Executivo do CONASS
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10. GLOSSARIO

Os termos iniciados com letra maiuscula na Regulamento de Seguranca da Informacdo do
CONASS deverdo ser interpretados com o significado a seguir:

Antivirus: programa que detecta e elimina virus de computador.

Backup: copia exata de um programa, disco ou arquivo de dados feito para fins de arquivamento ou
para salvaguardar informagdes.

Confidencialidade: garantia de que o acesso a informacgdo seja obtido somente por pessoas
autorizadas.

Controle de Acesso: conjunto de restricdes ao acesso as informacgdes de um sistema exercido pela
equipe de seguranca da informacao.

Criptografia: arte/ciéncia de utilizar matematica para tornar a informagdo segura, criando um
grande nivel de confianca no meio eletrénico.

Direito de Acesso: privilégio associado a um cargo, pessoa ou processo para ter acesso a um ativo.

Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a informagdo e aos
ativos correspondentes sempre que necessario.

Download: transferéncia de arquivo de um computador remoto para outro computador através da
rede.

Ferramentas: conjunto de equipamentos, programas, procedimentos, normas e demais recursos
através dos quais se aplica ao Regulamento de Seguranca da Informacao das entidades.

Ferramenta de IA Homologada: ambiente de Inteligéncia Artificial Generativa configurado dentro do
espaco institucional do CONASS, com governanca, controle de acesso e retencdo de dados definidos
pelo Cieges, no qual os dados processados nao sao utilizados para treinamento de modelos de
terceiros.

Handheld: computadores que cabem na palma da mao (palmtops) e que tem recursos para
organizacao pessoal e comunicacao movel.

%tuoso Silva.
%:ertisign.com.br e utilize o codigo 0554-77C9-368A-E79E.

Inteligéncia Artificial Generativa: sistema de inteligéncia artificial baseado em modelos de linguage
grande porte (LLM) ou outros modelos generativos capazes de produzir textos, imagens, cédigos ou
conteudos a partir de instrugdes do usuario. No contexto deste Regulamento, abrange ferramentas c
assistentes de texto, chatbots e modelos de linguagem natural disponibilizados via plataformas exterr@as ou
internas.
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Incidente de Seguranca: qualquer evento ou ocorréncia que promova uma ou mais acdes que
comprometam ou que sejam uma ameaca a integridade, autenticidade, ou disponibilidade de
gualquer ativo.

Integridade: salvaguarda da exatiddo e completeza da informagao e dos métodos de
processamento.
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Junk mail: e-mails ndo solicitados por usudrios ndo interessados em recebé-los. Log:

registro das transacdes ou atividades realizadas em sistema de computador.

Nobreak: sistema com baterias, que mantém o computador funcionando por um determinado
periodo.

Peer-to-Peer: rede por meio da qual usudrios compartilham entre si seus recursos, possibilitando a
provisdo de conteldo e servicos a rede.

Regulamento de Seguranga: conjunto de diretrizes destinadas a definir a protecdo adequada dos
ativos produzidos pelos sistemas de informacao.

Protecgdo dos Ativos: processo pelo qual os ativos devem receber classificagdo quanto ao respectivo
grau de sensibilidade. O meio de registro de um ativo de informacdo deve receber a mesma
classificacdo de protecdo dada ao ativo que o contém.

Seguranc¢a da informagdo: preservacdo da confidencialidade, integridade e disponibilidade da
informacao.

Senha Fraca ou Obvia: senha que utiliza caracteres de facil associa¢do ao seu dono, que seja muito
simples ou pequena, tais como: datas de aniversario, casamento, nascimento, o préprio nome do
usuario, nome de seus familiares, sequéncias numéricas simples, palavras com significado, dentre
outras.

Spam: e-mail ndo solicitado enviado a grande nimero de enderecos eletronicos, que geralmente
visam fazer propaganda de produtos e servicos.

Virus: programa construido para causar danos aos softwares do computador.

Cavalo de Troia (Trojan Horse): programa que pode danificar areas da maquina e torna-la vulneravel
ao ataque de hackers.
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ANEXO |

Diretrizes de Retencao de Dados e Privacidade
em Ferramentas de IA Homologadas.
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1. Objetivo

Estabelecer as regras de privacidade, os prazos de retencdo de logs (registros de uso) e a destinacdo
dos dados processados nas plataformas de Inteligéncia Artificial Generativa contratadas
corporativamente pelo CONASS (Ferramentas Homologadas).

2. Garantia Fundamental de Nao Treinamento (Zero-Data Training)

E requisito obrigatério e contratual para todas as Ferramentas Homologadas listadas neste anexo
que as entradas de dados (prompts), os arquivos anexados e as saidas geradas (outputs) ndo sejam
utilizados para o treinamento, retreinamento ou aprimoramento dos modelos fundacionais publicos
dos fornecedores (Google, OpenAl e Anthropic).

3. Prazos e Politicas de Reten¢ao por Plataforma

Os administradores da Tl/Cieges deverdo configurar os painéis de administracdo corporativa (Admin
Consoles) de acordo com os seguintes parametros:

3.1. Ecossistema Google (Gemini para Google Workspace / Google Cloud — TI CONASS)

Retencdo de Dados no Fornecedor: Os dados de prompts e outputs ficam restritos ao ambiente
(tenant) do CONASS e nao sdo retidos pelo Google fora do escopo do Workspace.

Retencdo de Logs de Auditoria (CONASS): Os logs de auditoria (informacdes de quem acessou e
quando) obedecerdo as politicas de retencado configuradas, com prazo padrao de 90 (noventa) dias.
O conteudo das conversas (historico do usuario) tem retencdo padrdo de 36 (trinta e seis) meses e
sera mantido até que o colaborador o exclua ou até o desligamento da conta.

3.2. OpenAl (ChatGPT Enterprise / Open Al API - CIEGES)
Retenc¢do de Dados no Fornecedor:

Para uso via ChatGPT Enterprise: Os dados pertencem ao CONASS. O histérico é mantido no painel
de controle do espaco de trabalho até a exclusdo pelo usuario ou administrador.

Para uso via API: A retencdo nos servidores da Open Al para monitoramento de seguranca/abuso
serd de, no maximo, 30 dias, sendo os dados permanentemente excluidos apds esse periodo
(podendo operar em regime Zero Data Retention caso habilitado seja feita essa op¢ao).

Reteng¢do de Logs de Auditoria: Metadados de uso e consumo de tokens serdo mantidos nos
registros de Tl do CONASS pelo periodo de [1 ano] para fins de auditoria de custos e seguranca.

3.3. Anthropic (Claude Enterprise / Claude API - CIEGES)

Retencdo de Dados no Fornecedor: Os dados (entradas e saidas) ndo sdo utilizados para
treinamento. Nos acessos via AP| corporativa, os prompts sdo retidos por um periodo maximo de
28 a 30 dias exclusivamente para deteccdo de abuso e confianca/seguranca, sendo deletados
automaticamente apds este prazo.
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Retengdo de Logs de Auditoria (CONASS): O CONASS manterd os logs de acesso e volumetria de uso
vinculados as contas corporativas pelo periodo de (1 ano).

4, Gestao de Histdrico e Privacidade do Usuario

Conteudo das InteragGes: O histérico detalhado das conversas (o conteudo do que foi digitado) nas
contas corporativas é considerado informacdo de trabalho. No entanto, a TI do CONASS ndo
realizard auditoria proativa e indiscriminada no contelddo dos prompts dos usudrios, salvo mediante:

a) Incidente de seguranca da informacao (ex: suspeita de vazamento de dados);
b) Requisicao formal fundamentada da Diretoria ou instancias correcionais;

c¢) Necessidade de investiga¢do de violagdo deste Regulamento.

Essa combinacdo atende as especificacbes contratuais dos fornecedores globais e mantém a
instituicdo respaldada juridicamente no Brasil, respeitando os prazos de guarda de registros de
aplicacdo exigidos pelo Marco Civil da Internet (Lei n2 12.965/2014) e pela LGPD.

Brasilia, 22 de outubro de 2026.

JURANDI FRUTUOSO SILVA
Secretario Executivo do CONASS
CPF: 104.643.443-87

Este documento foi assinado digitalmente por Jurandi Frutuoso Silva.
Para verificar as assinaturas va ao site http://assinaturas.certisign.com.br e utilize o cédigo 0554-77C9-368A-E79E.

Este documento foi assinado digitalmente por Jurandi Frutuoso Silva.

Para verificar as assinaturas va ao site htt

p://assinaturas.certisign.com.br e utilize o codigo 0554-77C9-368A-E79E.
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PROTOCOLO DE ASSINATURA(S)

O documento acima foi proposto para assinatura digital na plataforma Certisign Assinaturas. Para verificar
as assinaturas clique no link: http://assinaturas.certisign.com.br/Verificar/0554-77C9-368A-E79E ou va até
o site http://assinaturas.certisign.com.br e utilize o cédigo abaixo para verificar se este documento é valido.

Caodigo para verificacdo: 0554-77C9-368A-E79E

Hash do Documento
9987322099A55409922C498FF143EC6D12082AD2E39C1EOE22EBB54B4D631E39

O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status em 28/10/2026 é(sao) :

= JURANDI FRUTUOSO SILVA (Signatério) - 104.643.443-87 em 28/10/2026 10:14 UTC-
03:00
Tipo: Certificado Digital

Evidéncias
Geolocation: Latitude: -15.7947 Longitude: -47.8932 Accuracy: 50000

IP: 172.16.4.14
AC: AC Certisign RFB G5




	1 - INTRODUÇÃO
	1.1. Público-alvo
	1.2. Revisão e Atualização
	1.3. Responsabilidade

	2. OBJETIVOS E PRINCÍPIOS
	2.1. Objetivos
	2.2. Princípios

	3. DEVERES E RESPONSABILIDADES
	3.1. Responsabilidades dos Gestores de Áreas
	3.2. Responsabilidades da TI
	3.3. Responsabilidades inerentes ao “Compliance”
	3.4. Responsabilidade Jurídica
	3.5. Responsabilidades Administrativas – SE/CONASS
	3.6. Responsabilidades dos Prestadores de Serviço

	4. GESTÃO DA INFORMAÇÃO
	4.1. Classificação da Informação
	4.2. Manutenção do Sigilo da Informações
	4.3. Utilização de Conteúdo Protegido por Direitos Autorais

	5. RECOMENDAÇÕES DE SEGURANÇA
	5.1. Privacidade
	5.2. Proteção do Patrimônio Físico e Intangível
	5.3. Uso do E-mail
	5.4. Uso do Telefone Fixo
	5.5. Uso da Internet
	5.6. Uso das Impressoras
	5.7. Mesa Limpa
	5.8. Tela Limpa
	5.9. Senhas
	5.10 - Uso de Ferramentas de Inteligência Artificial Generativa

	6. GESTÃO DA SEGURANÇA CIBERNÉTICA
	6.1. Autenticação e Controle de Acesso
	6.1.1. Serviços de diretório
	6.1.2. Gerenciamento de Senhas e Acessos
	6.2. Controle Contra Software Malicioso
	6.3. Atualizações
	6.4. Rastreabilidade
	6.5. Cópias de Segurança (Backup)
	6.6. Testes de Intrusão
	6.7. Varredura de Vulnerabilidades
	6.8. Segmentação de Rede
	6.9. Desenvolvimento Seguro

	7. RESPOSTA A INCIDENTES DE SEGURANÇA DA INFORMAÇÃO
	7.1. Contexto Geral
	7.2. Planejamento Estratégico
	7.3. Identificação
	7.4. Resposta
	7.5. Vistoria

	8. GESTÃO DE DADOS ANALÍTICOS NO CONASS
	8.1 - Definições:
	8.2. - Responsabilidades:
	8.3 - Governança de Dados Analíticos:
	8.4 - Processos de Gestão dos Dados Analíticos:
	8.5 - Direitos dos Titulares de Dados
	8.6 - Medidas de Segurança e Proteção de Dados
	8.7 - Disposições Finais

	9. CONTROLE E REVISÃO
	10. GLOSSÁRIO
	ANEXO I
	Diretrizes de Retenção de Dados e Privacidade em Ferramentas de IA Homologadas.
	1. Objetivo
	2. Garantia Fundamental de Não Treinamento (Zero-Data Training)
	3. Prazos e Políticas de Retenção por Plataforma
	3.1. Ecossistema Google (Gemini para Google Workspace / Google Cloud – TI CONASS)
	3.2. OpenAI (ChatGPT Enterprise / Open AI API - CIEGES)
	3.3. Anthropic (Claude Enterprise / Claude API - CIEGES)
	4. Gestão de Histórico e Privacidade do Usuário


